


NOTA DE FUNDAMENTARE
la proiectul hotărârii Consiliului de administrație al ANRE cu privire la aprobarea Codului de rețea privind normele sectoriale pentru aspectele legate de securitatea cibernetică a fluxurilor transfrontaliere de energie electrică 
                            
	1. Denumirea sau numele autorului și, după caz, a/al participanților la elaborarea proiectului actului normativ

	Proiectul hotărârii Consiliului de administrație al ANRE cu privire la aprobarea Codului de rețea privind normele sectoriale pentru aspectele legate de securitatea cibernetică a fluxurilor transfrontaliere de energie electrică a fost elaborat de Agenția Națională pentru Reglementare în Energetică (în continuare Agenția /ANRE), Departamentul energie electrică și regenerabilă, Secția reglementări.

	2. Condițiile ce au impus elaborarea proiectului actului normativ

	2.1. Temeiul legal sau, după caz, sursa proiectului actului normativ

	Temeiul legal pentru elaborarea și aprobarea proiectului hotărârii Consiliului de administrație al Agenției Naționale pentru Reglementare în Energetică îl constituie prevederile art. 9 alin. (3) și art. 36 alin. (2) din Legea nr. 164/2025 cu privire la energia electrică, care stabilesc competențele Agenției în domeniul aprobării actelor normative de reglementare aplicabile sectorului electroenergetic.
Sursa elaborării proiectului o constituie necesitatea asigurării implementării obligațiilor asumate de Republica Moldova în calitate de parte contractantă a Tratatului de instituire a Comunității Energetice și alinierii cadrului normativ național la acquis-ul Comunității Energetice în domeniul securității cibernetice a fluxurilor transfrontaliere de energie electrică.
Proiectul hotărârii are ca obiect aprobarea Codului de rețea privind normele sectoriale pentru aspectele legate de securitatea cibernetică a fluxurilor transfrontaliere de energie electrică, elaborat în baza Regulamentului delegat (UE) 2024/1366 al Comisiei din 11 martie 2024 de completare a Regulamentului (UE) 2019/943 al Parlamentului European și al Consiliului prin stabilirea unui cod de rețea privind normele sectoriale pentru aspectele legate de securitatea cibernetică a fluxurilor transfrontaliere de energie electrică, în varianta adaptată pentru aplicare în cadrul Comunității Energetice.


	2.2. Descrierea situației actuale și a problemelor care impun intervenția, inclusiv a cadrului normativ aplicabil și a deficiențelor/lacunelor normative

	Securitatea cibernetică a sistemului electroenergetic a devenit un element esențial pentru asigurarea funcționării sigure și continue a pieței energiei electrice, în special în contextul creșterii interconectării sistemelor electroenergetice și al intensificării schimburilor transfrontaliere de energie electrică. 
Totodată, digitalizarea proceselor operaționale, utilizarea sistemelor informatice și de comunicații pentru monitorizarea și controlul infrastructurilor energetice, precum și dependența tot mai mare de servicii și tehnologii digitale generează noi riscuri de securitate cibernetică, care pot afecta disponibilitatea, integritatea și funcționarea sistemului electroenergetic.
În acest context, la nivelul Comunității Energetice, prin Decizia Consiliului ministerial al Comunității Energetice nr. 2022/03/MC-EnC din 15 decembrie 2022, a fost inclus în acquis-ul Comunității Energetice Regulamentul (UE) 2019/943 al Parlamentului European și al Consiliului din 5 iunie 2019 privind piața internă de energie electrică, în varianta adaptată și adoptată pentru Comunitatea Energetică. 
Ulterior, prin Regulamentul delegat (UE) 2024/1366 al Comisiei din 11 martie 2024 de completare a Regulamentului (UE) 2019/943 prin stabilirea unui cod de rețea privind normele sectoriale pentru aspectele legate de securitatea cibernetică a fluxurilor transfrontaliere de energie electrică, au fost stabilite cerințe sectoriale specifice privind gestionarea riscurilor de securitate cibernetică, protecția informațiilor, cooperarea dintre entitățile relevante, evaluarea riscurilor și aplicarea măsurilor de securitate cibernetică aferente fluxurilor transfrontaliere de energie electrică.
Cadrul normativ național relevant include prevederile Legii nr. 164/2025 cu privire la energia electrică, care stabilește atribuțiile Agenției Naționale pentru Reglementare în Energetică în domeniul reglementării sectorului electroenergetic, precum și prevederile legislației naționale aplicabile în domeniul securității cibernetice.
Totodată, cadrul general privind obligațiile de securitate cibernetică aplicabile entităților din sectoarele critice este stabilit prin actele normative naționale relevante. Aceste prevederi stabilesc cerințe generale privind protecția sistemelor informatice și gestionarea riscurilor de securitate cibernetică, însă nu reglementează în mod detaliat particularitățile sectorului electroenergetic în ceea ce privește fluxurile transfrontaliere de energie electrică.
Cu toate acestea, cadrul normativ existent nu conține cerințe sectoriale detaliate și armonizate aplicabile operatorilor și entităților implicate în fluxurile transfrontaliere de energie electrică, care să reglementeze în mod specific procesele cu impact ridicat și critic, evaluarea riscurilor de securitate cibernetică aferente acestora, controalele minime și avansate de securitate cibernetică, cerințele privind gestionarea lanțului de aprovizionare, mecanismele de raportare a atacurilor cibernetice și schimbul securizat de informații între entitățile relevante.
În același context, elaborarea și aprobarea Codului de rețea privind normele sectoriale pentru aspectele legate de securitatea cibernetică a fluxurilor transfrontaliere de energie electrică este necesară pentru asigurarea aplicării cerințelor stabilite la nivelul Comunității Energetice și pentru completarea cadrului normativ național cu reguli sectoriale adaptate specificului pieței energiei electrice.
Prin intervenția propusă urmează a fi soluționate, în principal, următoarele probleme:

1. Lipsa unui cadru sectorial unitar privind gestionarea riscurilor de securitate cibernetică în domeniul energiei electrice.
În lipsa unor cerințe specifice aplicabile fluxurilor transfrontaliere de energie electrică, entitățile relevante nu dispun de un set armonizat de obligații privind identificarea proceselor critice, evaluarea riscurilor, aplicarea controalelor de securitate cibernetică și monitorizarea măsurilor de reducere a riscurilor. Codul propus instituie un mecanism sectorial comun, bazat pe evaluarea riscurilor și pe aplicarea unor măsuri proporționale cu nivelul de impact identificat.
2. Necesitatea consolidării cooperării și a schimbului securizat de informații între autoritățile competente și entitățile din sectorul electroenergetic.
Riscurile cibernetice care afectează infrastructurile energetice pot avea efecte transfrontaliere, iar prevenirea și gestionarea acestora necesită mecanisme clare de cooperare, notificare și schimb de informații. Prin stabilirea unor reguli privind protecția informațiilor, notificarea atacurilor cibernetice și cooperarea dintre autoritățile și entitățile relevante se asigură un răspuns coordonat și eficient la incidentele de securitate cibernetică.
Prin urmare, aprobarea prezentului Cod de rețea reprezintă o măsură necesară pentru dezvoltarea cadrului de reglementare național în domeniul securității cibernetice a sectorului electroenergetic, asigurarea conformării cu obligațiile asumate în cadrul Comunității Energetice și creșterea rezilienței infrastructurii electroenergetice împotriva riscurilor cibernetice.


	3. Obiectivele urmărite și soluțiile propuse

	3.1. Principalele prevederi ale proiectului și evidențierea elementelor noi

	Proiectul Codului de rețea privind normele sectoriale pentru aspectele legate de securitatea cibernetică a fluxurilor transfrontaliere de energie electrică instituie un set de reguli sectoriale aplicabile domeniului electroenergetic, având ca scop asigurarea unui nivel ridicat de securitate cibernetică pentru infrastructurile, sistemele informatice și procesele operaționale care susțin funcționarea sigură a sistemului electroenergetic și realizarea schimburilor transfrontaliere de energie electrică.
Prin proiect se introduc cerințe sectoriale specifice aplicabile entităților identificate ca entități cu impact ridicat sau entități cu impact critic, care completează cadrul general existent în domeniul securității cibernetice și asigură adaptarea acestuia la particularitățile sistemului electroenergetic și ale fluxurilor transfrontaliere de energie electrică.
Principalele elemente noi introduse prin proiect constau în:
1) stabilirea domeniului de aplicare a Codului și a categoriilor de entități cărora le sunt aplicabile obligațiile privind securitatea cibernetică; 
2) stabilirea rolurilor și responsabilităților ANRE, Ministerului Energiei, Agenției pentru Securitate Cibernetică și ale altor autorități și entități relevante; 
3) instituirea mecanismelor de identificare a entităților cu impact ridicat și cu impact critic; 
4) stabilirea cerințelor privind evaluarea riscurilor de securitate cibernetică și elaborarea rapoartelor aferente; 
5) stabilirea controalelor minime și avansate de securitate cibernetică, inclusiv a cerințelor privind gestionarea riscurilor asociate lanțului de aprovizionare; 
6) reglementarea mecanismelor de notificare a atacurilor cibernetice, schimb de informații și cooperare între entitățile relevante; 
7) stabilirea cerințelor privind protecția informațiilor, confidențialitatea acestora și utilizarea informațiilor schimbate în cadrul aplicării Codului; 
8) instituirea obligațiilor privind exercițiile de securitate cibernetică și evaluarea periodică a riscurilor.
Prin urmare, necesitatea elaborării unui act normativ sectorial distinct rezultă din particularitățile sistemului electroenergetic, unde perturbarea unor procese operaționale sau compromiterea unor sisteme informatice poate genera efecte semnificative asupra continuității furnizării energiei electrice, asupra echilibrării sistemului, precum și asupra siguranței fluxurilor transfrontaliere de energie electrică. 
În acest context, abordarea exclusiv prin aplicarea cerințelor generale privind securitatea cibernetică nu este suficientă, fiind necesare reguli adaptate specificului infrastructurilor energetice.
Prin proiectul propus se stabilesc obligații clare pentru entitățile care intră în domeniul de aplicare al Codului, inclusiv pentru operatorul sistemului de transport, entitățile cu impact ridicat și entitățile cu impact critic, precum și pentru autoritățile competente implicate în aplicarea și monitorizarea cerințelor de securitate cibernetică.
Principalele prevederi ale proiectului sunt următoarele:
1. Stabilirea cadrului instituțional și a responsabilităților entităților implicate
Codul stabilește rolurile și responsabilitățile participanților relevanți în domeniul securității cibernetice a fluxurilor transfrontaliere de energie electrică, inclusiv ale Agenției Naționale pentru Reglementare în Energetică, autorității competente pentru securitate cibernetică, autorității competente pentru pregătirea la riscuri, operatorului sistemului de transport și echipelor de răspuns la incidente de securitate cibernetică (CSIRT).
Totodată, sunt stabilite mecanisme de cooperare între aceste entități, inclusiv schimbul de informații necesare pentru îndeplinirea atribuțiilor legale, coordonarea proceselor de evaluare a riscurilor și participarea la elaborarea documentelor metodologice relevante.
2. Identificarea entităților și proceselor cu impact ridicat și critic
Proiectul introduce noțiunea de entități cu impact ridicat și entități cu impact critic, precum și obligația identificării proceselor operaționale și informatice care pot influența securitatea și continuitatea funcționării sistemului electroenergetic.
Această abordare permite aplicarea unor măsuri proporționale cu nivelul de risc identificat și concentrarea resurselor de securitate cibernetică asupra proceselor și activelor a căror afectare ar putea avea consecințe majore asupra sistemului electroenergetic.
3. Instituirea unui proces de evaluare a riscurilor de securitate cibernetică
Codul stabilește obligația efectuării evaluărilor riscurilor de securitate cibernetică la nivelul entităților, precum și la nivel regional și al Comunității Energetice.
Astfel, evaluările vor avea în vedere identificarea amenințărilor cibernetice actuale și emergente, vulnerabilitățile sistemelor și proceselor, impactul potențial asupra fluxurilor transfrontaliere de energie electrică și măsurile necesare pentru reducerea riscurilor.
Prin această abordare este introdus un mecanism preventiv de gestionare a riscurilor, orientat spre identificarea și reducerea vulnerabilităților înainte de producerea unor incidente majore.
4. Introducerea controalelor minime și avansate de securitate cibernetică
Un element important de noutate îl constituie stabilirea unui set de controale minime și avansate de securitate cibernetică aplicabile entităților relevante.
Aceste controale vizează, între altele:
· gestionarea politicilor și procedurilor de securitate cibernetică;
· identificarea și protecția activelor critice;
· controlul accesului la informații și sisteme;
· gestionarea vulnerabilităților;
· monitorizarea evenimentelor de securitate;
· răspunsul la incidente și restabilirea funcționării normale;
· asigurarea securității lanțului de aprovizionare.
Prin instituirea acestor controale se asigură un nivel minim armonizat de protecție, adaptat particularităților sectorului energetic.
5. Stabilirea cerințelor privind sistemul de management al securității cibernetice
Codul introduce obligația entităților relevante de a institui și menține un sistem de management al securității cibernetice, care să asigure o abordare organizată și documentată a proceselor de identificare, evaluare, tratare și monitorizare a riscurilor.
Sistemul de management trebuie să includă politici interne, proceduri, responsabilități desemnate, mecanisme de control și procese de îmbunătățire continuă.
6. Reglementarea securității lanțului de aprovizionare
Proiectul introduce cerințe privind evaluarea și gestionarea riscurilor provenite din relațiile cu furnizorii de produse, servicii și tehnologii utilizate în infrastructurile energetice.
Această prevedere este necesară având în vedere faptul că infrastructurile electroenergetice moderne depind de numeroși furnizori externi, iar vulnerabilitățile acestora pot afecta securitatea întregului sistem.
7. Introducerea unui mecanism sectorial de notificare a atacurilor cibernetice
Codul stabilește obligații privind notificarea atacurilor cibernetice, inclusiv criterii de clasificare a acestora, termene de raportare și schimbul de informații între entitățile competente.
Mecanismul urmărește asigurarea unei reacții coordonate, identificarea rapidă a amenințărilor și prevenirea extinderii efectelor incidentelor asupra altor componente ale sistemului electroenergetic.
8. Reglementarea protecției informațiilor schimbate între entități
Proiectul stabilește norme privind protecția informațiilor furnizate, primite, schimbate sau transmise în aplicarea Codului, inclusiv:
· accesul pe baza principiului necesității de a cunoaște;
· protejarea confidențialității, integrității și disponibilității informațiilor;
· anonimizarea și agregarea informațiilor;
· respectarea obligației de secret profesional.
Aceste prevederi sunt necesare pentru a permite schimbul eficient de informații între entitățile relevante, fără compromiterea securității sistemelor sau a intereselor comerciale legitime.
9. Elaborarea raportului cuprinzător privind evaluarea riscurilor de securitate cibernetică
Codul prevede elaborarea periodică a raportului cuprinzător privind rezultatele evaluării riscurilor de securitate cibernetică aferente fluxurilor transfrontaliere de energie electrică.
Raportul va permite identificarea principalelor riscuri existente, evaluarea nivelului de implementare a măsurilor de securitate cibernetică și formularea unor recomandări privind îmbunătățirea cadrului de reglementare.
Elementele noi introduse prin proiect constau în instituirea unui mecanism sectorial complet de securitate cibernetică aplicabil domeniului electroenergetic, care completează cadrul general național existent și stabilește cerințe specifice pentru protejarea infrastructurilor critice energetice.
Prin aprobarea Codului se creează premisele pentru o abordare coordonată și bazată pe risc a securității cibernetice în sectorul electroenergetic, se consolidează cooperarea dintre instituțiile competente și se asigură creșterea rezilienței sistemului electroenergetic național în contextul integrării acestuia în mecanismele de cooperare ale Comunității Energetice.
Stabilirea intrării în vigoare a hotărârii la data publicării în Monitorul Oficial al Republicii Moldova este necesară în vederea asigurării aplicării fără întârziere a prevederilor Codului de rețea privind normele sectoriale pentru aspectele legate de securitatea cibernetică a fluxurilor transfrontaliere de energie electrică și a realizării obligațiilor asumate de Republica Moldova în calitate de parte contractantă a Tratatului de instituire a Comunității Energetice.
Stabilirea unei alte date de intrare în vigoare decât termenul general prevăzut de Legea nr. 100/2017 cu privire la actele normative este determinată de realizarea angajamentelor internaționale ale Republicii Moldova și este în conformitate cu prevederile art. 56 alin. (3) din Legea precitată, care permite stabilirea unei date diferite de intrare în vigoare în cazul realizării angajamentelor internaționale ale Republicii Moldova.


	3.2. Opțiunile alternative analizate și motivele pentru care acestea nu au fost luate în considerare

	Opțiunea recomandată constă în elaborarea și aprobarea Codului de rețea privind normele sectoriale pentru aspectele legate de securitatea cibernetică a fluxurilor transfrontaliere de energie electrică, în conformitate cu obligațiile asumate de Republica Moldova în calitate de parte contractantă a Tratatului de instituire a Comunității Energetice și cu cadrul normativ național aplicabil în domeniul energiei electrice și al securității cibernetice.
Astefel, în procesul de elaborare a proiectului au fost analizate opțiunile alternative, inclusiv menținerea situației existente fără intervenție normativă suplimentară sau reglementarea separată a unor aspecte privind securitatea cibernetică a fluxurilor transfrontaliere de energie electrică prin acte normative distincte.
De asemenea, menținerea situației existente nu a fost considerată o soluție viabilă, întrucât cadrul normativ general existent în domeniul securității cibernetice nu reglementează în mod suficient particularitățile sectorului electroenergetic, inclusiv mecanismele specifice de evaluare a riscurilor, schimbul de informații între entitățile relevante, cerințele aplicabile entităților cu impact ridicat și critic, precum și măsurile de protecție aferente fluxurilor transfrontaliere de energie electrică.
Totodată, elaborarea unor acte normative separate pentru reglementarea individuală a aspectelor prevăzute în Codul de rețea nu a fost considerată oportună, deoarece ar putea conduce la fragmentarea cadrului de reglementare, la suprapuneri de competențe între autoritățile și entitățile implicate, precum și la diminuarea coerenței cu cerințele aplicabile la nivelul Comunității Energetice.
Prin urmare, aprobarea unui act normativ unic, sub forma unui Cod de rețea sectorial, reprezintă soluția cea mai adecvată pentru asigurarea unui cadru clar, predictibil și armonizat privind securitatea cibernetică a fluxurilor transfrontaliere de energie electrică, precum și pentru realizarea obligațiilor internaționale asumate de Republica Moldova.


	4. Analiza impactului de reglementare 

	4.1. Impactul asupra sectorului public

	Aprobarea proiectului va avea un impact asupra sectorului public prin consolidarea cadrului instituțional aplicabil securității cibernetice în sectorul electroenergetic și prin stabilirea unui mecanism coordonat de exercitare a atribuțiilor de către autoritățile și entitățile responsabile.
Totodată, prin aplicarea Codului de rețea se instituie un cadru sectorial pentru cooperarea dintre Agenția Națională pentru Reglementare în Energetică, Ministerul Energiei, Agenția pentru Securitate Cibernetică și alte autorități competente, în limitele competențelor și mandatelor stabilite de legislația națională. Acesta stabilește responsabilități privind evaluarea și gestionarea riscurilor de securitate cibernetică, schimbul și protecția informațiilor, notificarea incidentelor cibernetice, precum și implementarea măsurilor necesare pentru protejarea fluxurilor transfrontaliere de energie electrică.
Astfel, pentru Agenția Națională pentru Reglementare în Energetică, aplicarea Codului presupune exercitarea atribuțiilor de autoritate competentă în domeniul energetic, inclusiv identificarea entităților cu impact ridicat și a entităților cu impact critic, participarea la elaborarea și aprobarea termenilor, condițiilor, metodologiilor și planurilor prevăzute de Cod, precum și monitorizarea aplicării cerințelor stabilite pentru entitățile reglementate.
De asemenea, pentru Ministerul Energiei și Agenția pentru Securitate Cibernetică, proiectul creează un cadru formal de cooperare în ceea ce privește pregătirea pentru riscuri, gestionarea situațiilor de criză cibernetică, schimbul de informații relevante și coordonarea acțiunilor cu impact asupra securității sistemului electroenergetic.
Prin urmare, implementarea prevederilor Codului nu necesită instituirea unor structuri administrative noi și nici alocarea unor competențe suplimentare în afara cadrului legal existent, ci asigură aplicarea într-o manieră sectorială și coordonată a atribuțiilor deja stabilite prin legislația națională în domeniul energiei electrice și al securității cibernetice.
Totodată, proiectul contribuie la creșterea capacității instituționale a autorităților publice de a preveni și gestiona riscurile cibernetice care pot afecta funcționarea sigură și continuă a sistemului electroenergetic, inclusiv în contextul interconectărilor și al fluxurilor transfrontaliere de energie electrică.


	4.2. Impactul financiar și argumentarea costurilor estimative

	Implementarea prevederilor Codului de rețea privind normele sectoriale pentru aspectele legate de securitatea cibernetică a fluxurilor transfrontaliere de energie electrică nu presupune alocarea unor mijloace financiare suplimentare din bugetul public național.  


	4.3. Impactul asupra sectorului privat

	Aprobarea Codului de rețea privind normele sectoriale pentru aspectele legate de securitatea cibernetică a fluxurilor transfrontaliere de energie electrică va avea impact asupra entităților private care desfășoară activități în sectorul electroenergetic și care sunt identificate drept entități cu impact ridicat sau entități cu impact critic în conformitate cu prevederile Codului.
Impactul asupra sectorului privat constă în instituirea unor cerințe sectoriale specifice privind gestionarea riscurilor de securitate cibernetică, protecția informațiilor, implementarea controalelor minime și avansate de securitate cibernetică, gestionarea riscurilor aferente lanțului de aprovizionare, notificarea incidentelor și cooperarea cu autoritățile competente.
Aplicarea acestor cerințe va contribui la creșterea nivelului de reziliență cibernetică a infrastructurilor și proceselor operaționale critice din sectorul electroenergetic, reducând riscurile asociate perturbării funcționării sistemului electroenergetic și afectării fluxurilor transfrontaliere de energie electrică.
 

	4.4. Impactul social

	Aprobarea Codului de rețea privind normele sectoriale pentru aspectele legate de securitatea cibernetică a fluxurilor transfrontaliere de energie electrică nu generează un impact social direct asupra populației și nu instituie obligații suplimentare pentru consumatorii finali de energie electrică.
Totodată, implementarea prevederilor Codului va produce efecte sociale pozitive indirecte, prin consolidarea securității și rezilienței infrastructurii electroenergetice, reducerea riscurilor asociate incidentelor de securitate cibernetică și asigurarea continuității funcționării sistemului electroenergetic.

	4.4.1. Impactul asupra datelor cu caracter personal

	Implementarea prevederilor Codului de rețea privind normele sectoriale pentru aspectele legate de securitatea cibernetică a fluxurilor transfrontaliere de energie electrică implică prelucrarea datelor cu caracter personal în măsura necesară realizării atribuțiilor stabilite pentru entitățile și autoritățile prevăzute de Cod.
În acest sens, Codul stabilește că entitățile, Agenția Națională pentru Reglementare în Energetică, Agenția pentru Securitate Cibernetică și punctele unice de contact la nivel de entitate prelucrează datele cu caracter personal numai în măsura necesară realizării scopurilor prevăzute de Cod, cu respectarea prevederilor Legii nr. 195/2024 privind protecția datelor cu caracter personal.
Prelucrarea datelor poate fi necesară în contextul exercitării atribuțiilor privind gestionarea riscurilor de securitate cibernetică, notificarea incidentelor, schimbul securizat de informații între entitățile relevante și realizarea activităților de monitorizare și cooperare instituțională.
Prevederile Codului nu instituie categorii noi de date cu caracter personal și nu modifică regimul juridic aplicabil protecției datelor, ci stabilesc cerințe sectoriale privind utilizarea și protecția informațiilor, în limitele și condițiile prevăzute de legislația națională aplicabilă.


	4.4.2. Impactul asupra echității și egalității de gen

	Prevederile proiectului Codului de rețea privind normele sectoriale pentru aspectele legate de securitatea cibernetică a fluxurilor transfrontaliere de energie electrică nu generează un impact direct asupra echității sau egalității de gen.
Cerințele stabilite prin proiect se aplică în mod uniform entităților și autorităților prevăzute în Cod, în funcție de atribuțiile, rolul și nivelul de impact al acestora, fără instituirea unor criterii sau condiții diferențiate în funcție de gen.


	4.5. Impactul asupra mediului

	Prevederile proiectului Codului de rețea privind normele sectoriale pentru aspectele legate de securitatea cibernetică a fluxurilor transfrontaliere de energie electrică nu generează un impact direct asupra mediului, întrucât obiectul acestuia îl constituie stabilirea cerințelor privind securitatea cibernetică, protecția informațiilor și gestionarea riscurilor asociate funcționării sistemului electroenergetic.


	4.6. Alte impacturi și informații relevante

	Aprobarea Codului de rețea privind normele sectoriale pentru aspectele legate de securitatea cibernetică a fluxurilor transfrontaliere de energie electrică va avea un impact instituțional prin consolidarea mecanismelor de cooperare dintre autoritățile competente și entitățile implicate în asigurarea securității cibernetice a sectorului electroenergetic.
Prin stabilirea unor responsabilități clare pentru Agenția Națională pentru Reglementare în Energetică, Agenția pentru Securitate Cibernetică, Ministerul Energiei și entitățile prevăzute în Cod, proiectul contribuie la crearea unui cadru coordonat privind evaluarea riscurilor, schimbul securizat de informații, gestionarea incidentelor de securitate cibernetică și aplicarea măsurilor de reducere a riscurilor.
Totodată, aprobarea proiectului contribuie la îndeplinirea angajamentelor asumate de Republica Moldova în calitate de parte contractantă a Comunității Energetice, prin alinierea cadrului normativ național la cerințele sectoriale aplicabile securității cibernetice a fluxurilor transfrontaliere de energie electrică.
Implementarea prevederilor Codului va favoriza creșterea nivelului de maturitate în domeniul securității cibernetice în sectorul electroenergetic și va contribui la integrarea mai eficientă a sistemului electroenergetic național în mecanismele de cooperare regională.


	5. Compatibilitatea proiectului actului normativ cu legislația UE 

	5.1. Măsuri normative necesare pentru transpunerea actelor juridice ale UE în legislația națională

	 Elaborarea prezentului proiect derivă din obligațiile asumate de Republica Moldova în calitate de parte contractantă la Tratatul de instituire a Comunității Energetice și urmărește asigurarea aplicării cerințelor preluate în acquis-ul Comunității Energetice în domeniul securității cibernetice a fluxurilor transfrontaliere de energie electrică.
Prin Decizia Consiliului Ministerial al Comunității Energetice nr. 2022/03/MC-EnC din 15 decembrie 2022, Regulamentul (UE) 2019/943 al Parlamentului European și al Consiliului din 5 iunie 2019 privind piața internă de energie electrică a fost inclus în acquis-ul Comunității Energetice, în varianta adaptată și adoptată pentru Comunitatea Energetică.
Ulterior, prin Regulamentul delegat (UE) 2024/1366 al Comisiei din 11 martie 2024 de completare a Regulamentului (UE) 2019/943 prin stabilirea unui cod de rețea privind normele sectoriale pentru aspectele legate de securitatea cibernetică a fluxurilor transfrontaliere de energie electrică, au fost stabilite cerințe sectoriale specifice privind gestionarea riscurilor de securitate cibernetică, protecția informațiilor, cooperarea dintre autoritățile și entitățile relevante, evaluarea riscurilor și aplicarea măsurilor de securitate cibernetică aferente.
În vederea realizării obligațiilor asumate în cadrul Comunității Energetice, Secretariatul Comunității Energetice a elaborat varianta adaptată a regulamentului pentru aplicare în cadrul Comunității Energetice, iar prevederile relevante urmează a fi implementate în cadrul normativ național prin aprobarea Codului de rețea privind normele sectoriale pentru aspectele legate de securitatea cibernetică a fluxurilor transfrontaliere de energie electrică.
Proiectul transpune prevederile operative ale variantei adaptate pentru Comunitatea Energetică, cu ajustările necesare determinate de cadrul instituțional național, inclusiv atribuțiile Agenției Naționale pentru Reglementare în Energetică, ale autorităților competente în domeniul securității cibernetice și ale altor entități relevante.
În procesul de elaborare au fost avute în vedere particularitățile cadrului juridic al Comunității Energetice, fiind excluse sau adaptate prevederile care se referă exclusiv la arhitectura instituțională proprie a Uniunii Europene ori la termene calendaristice care nu mai sunt aplicabile la data elaborării proiectului.


	5.2. Măsuri normative care urmăresc crearea cadrului juridic intern necesar pentru implementarea legislației UE

	Pentru asigurarea aplicării cerințelor prevăzute de acquis-ul Comunității Energetice în domeniul securității cibernetice a fluxurilor transfrontaliere de energie electrică, proiectul prevede instituirea unui cadru normativ sectorial specific, aplicabil entităților relevante din sectorul electroenergetic.
Prin aprobarea Codului de rețea privind normele sectoriale pentru aspectele legate de securitatea cibernetică a fluxurilor transfrontaliere de energie electrică se creează cadrul juridic necesar pentru:
1) stabilirea domeniului de aplicare și a categoriilor de entități supuse cerințelor de securitate cibernetică aferente fluxurilor transfrontaliere de energie electrică;
2) definirea responsabilităților autorităților competente și ale entităților implicate în aplicarea cerințelor privind securitatea cibernetică;
3) instituirea mecanismelor de identificare a entităților cu impact ridicat și cu impact critic;
4) stabilirea cerințelor privind evaluarea riscurilor de securitate cibernetică, aplicarea controalelor minime și avansate de securitate cibernetică, gestionarea riscurilor aferente lanțului de aprovizionare și raportarea incidentelor;
5) stabilirea regulilor privind protecția, confidențialitatea și schimbul securizat de informații între autoritățile și entitățile relevante;
6) asigurarea mecanismelor de cooperare între autoritățile competente din domeniul energetic și cel al securității cibernetice.
Adoptarea proiectului nu necesită modificarea altor acte normative primare sau secundare, întrucât prevederile propuse sunt instituite în limitele competențelor stabilite Agenției Naționale pentru Reglementare în Energetică prin Legea nr. 164/2025 cu privire la energia electrică și completează cadrul normativ existent cu cerințe sectoriale specifice domeniului securității cibernetice a sectorului electroenergetic.

	6. Avizarea și consultarea publică a proiectului actului normativ

	În conformitate cu prevederile art. 13 din Legea nr. 164/2025 cu privire la energia electrică și art. 8 din Legea nr. 239/2008 privind transparența în procesul decizional, proiectul proiectului Codului de rețea privind normele sectoriale pentru aspectele legate de securitatea cibernetică a fluxurilor transfrontaliere de energie electrică, Tabelul de concordanță și Nota de fundamentare  au fost plasate pe pagina web oficială  a Agenției (www.anre.md, secțiunea Transparența decizională / Proiecte supuse consultării) și supuse consultărilor publice, inclusiv a fost emis un anunț cu privire la inițierea elaborării Liniilor directoare, astfel încât orice persoană să aibă posibilitatea să prezinte propuneri și obiecții pe marginea lor, la adresa electronică a Agenției.

	7. Concluziile expertizelor

	Proiectul va fi supus expertizei anticorupție conform art. 36 din Legea nr. 100/2017 cu privire la actele normative, fiind solicitată efectuarea expertizei de către Centrul Național Anticorupție, precum și expertizei juridice conform art. 37 din Legea citată, fiind solicitată efectuarea expertizei de către Ministerul Justiției.
Totodată, având în vedere că proiectul actului normativ urmărește implementarea prevederilor unui act juridic al Uniunii Europene preluat în acquis-ul Comunității Energetice, acesta va fi expediat Centrului de Armonizare a Legislației pentru efectuarea expertizei de compatibilitate cu legislația Uniunii Europene, în conformitate cu art. 35 din Legea nr. 100/2017 cu privire la actele normative.

	8. Modul de încorporare a actului în cadrul normativ existent

	Pentru implementarea prevederilor proiectului hotărârii Consiliului de administrație al ANRE cu privire la aprobarea Codului de rețea privind normele sectoriale pentru aspectele legate de securitatea cibernetică a fluxurilor transfrontaliere de energie electrică nu este necesară modificarea sau abrogarea altor acte normative.
Prin proiectul propus se instituie un cadru normativ sectorial specific în domeniul securității cibernetice aplicabil entităților relevante din sectorul electroenergetic, care se va integra în cadrul juridic existent privind funcționarea sectorului energiei electrice și asigurarea securității infrastructurilor critice.
Prevederile Codului urmează a fi aplicate în coroborare cu cadrul normativ existent, inclusiv cu prevederile Legii nr. 164/2025 cu privire la energia electrică, care stabilește principiile de organizare și funcționare a sectorului electroenergetic, precum și competențele Agenției Naționale pentru Reglementare în Energetică în domeniul reglementării activităților din sectorul energiei electrice.
Totodată, Codul completează cadrul normativ național în domeniul securității cibernetice, stabilit prin Legea nr. 48/2023 privind securitatea cibernetică și actele normative subsecvente, prin instituirea unor cerințe sectoriale specifice pentru entitățile implicate în fluxurile transfrontaliere de energie electrică, inclusiv privind gestionarea riscurilor, aplicarea măsurilor de securitate cibernetică, protecția informațiilor și cooperarea dintre autoritățile și entitățile relevante.
Necesitatea elaborării și aprobării prezentului Cod derivă din obligațiile asumate de Republica Moldova în calitate de parte contractantă la Tratatul de instituire a Comunității Energetice, inclusiv obligația de aplicare a acquis-ului Comunității Energetice în domeniul energiei electrice și al securității cibernetice.
Prin Decizia Consiliului Ministerial al Comunității Energetice nr. 2022/03/MC-EnC din 15 decembrie 2022 a fost inclus în acquis-ul Comunității Energetice Regulamentul (UE) 2019/943 privind piața internă de energie electrică, iar ulterior, prin Regulamentul delegat (UE) 2024/1366 al Comisiei din 11 martie 2024 de completare a Regulamentului (UE) 2019/943 prin stabilirea unui cod de rețea privind normele sectoriale pentru aspectele legate de securitatea cibernetică a fluxurilor transfrontaliere de energie electrică, au fost stabilite cerințe sectoriale specifice privind gestionarea riscurilor de securitate cibernetică aferente fluxurilor transfrontaliere de energie electrică.
Aprobarea Codului este necesară pentru completarea cadrului normativ național existent, care, deși stabilește obligații generale în domeniul securității cibernetice pentru entitățile din sectoarele critice, nu reglementează în mod detaliat cerințele specifice aplicabile sectorului electroenergetic privind identificarea proceselor cu impact ridicat și critic, evaluarea riscurilor de securitate cibernetică, aplicarea controalelor de securitate cibernetică, protecția informațiilor și mecanismele de cooperare între autoritățile și entitățile relevante.
Concomitent, în contextul procesului de integrare europeană a Republicii Moldova și al obiectivelor stabilite prin Programul Național de Aderare a Republicii Moldova la Uniunea Europeană pentru anii 2025–2029, Clusterul 4 „Agenda verde și conectivitatea sustenabilă”, Capitolul 15 „Energie”, aprobarea prezentului Cod contribuie la alinierea cadrului de reglementare național la cerințele acquis-ului Uniunii Europene și ale Comunității Energetice în domeniul energiei electrice și securității infrastructurilor energetice.

	9. Măsurile necesare pentru implementarea prevederilor proiectului actului normativ

	Implementarea prevederilor proiectului Hotărârii Consiliului de administrație al ANRE cu privire la aprobarea Codului de rețea privind normele sectoriale pentru aspectele legate de securitatea cibernetică a fluxurilor transfrontaliere de energie electrică reprezintă o măsură de realizare a angajamentelor asumate de Republica Moldova în procesul de integrare europeană, inclusiv în conformitate cu acțiunile prevăzute în Programul Național de Aderare a Republicii Moldova la Uniunea Europeană pentru anii 2025–2029, Clusterul 4 „Agenda verde și conectivitatea sustenabilă”, Capitolul 15 „Energie”.
Măsura principală de implementare constă în aprobarea și aplicarea Codului de rețea privind normele sectoriale pentru aspectele legate de securitatea cibernetică a fluxurilor transfrontaliere de energie electrică, elaborat în conformitate cu cerințele Regulamentului delegat (UE) 2024/1366 al Comisiei din 11 martie 2024, preluat în cadrul acquis-ului Comunității Energetice.
Ulterior aprobării actului normativ, implementarea prevederilor acestuia va fi asigurată prin:
a) aplicarea de către entitățile prevăzute la pct. 2 din Cod a cerințelor privind gestionarea riscurilor de securitate cibernetică, protecția informațiilor, aplicarea controalelor de securitate și raportarea incidentelor;
b) îndeplinirea de către Agenția Națională pentru Reglementare în Energetică a atribuțiilor privind identificarea și notificarea entităților cu impact ridicat și a entităților cu impact critic, aprobarea și monitorizarea aplicării termenilor, condițiilor, metodologiilor și planurilor prevăzute de Cod;
c) asigurarea cooperării instituționale dintre ANRE, Ministerul Energiei, Agenția pentru Securitate Cibernetică și alte autorități competente pentru aplicarea coordonată a cerințelor de securitate cibernetică în sectorul electroenergetic.
Implementarea prevederilor Codului nu presupune elaborarea unor acte normative suplimentare pentru punerea sa în aplicare, acestea fiind stabilite direct prin cadrul normativ aprobat. Eventualele metodologii, proceduri sau documente tehnice prevăzute de Cod urmează a fi elaborate și aprobate de entitățile competente în conformitate cu atribuțiile stabilite.
Măsurile de implementare urmează a fi realizate în limitele competențelor și resurselor instituționale existente, fără necesitatea alocării unor mijloace financiare suplimentare din bugetul public național.



