Anexă la anunțul de participare
[bookmark: _Hlk162358768]privind achiziționarea serviciilor de mentenanță SIA e-Portal și modulul Controale Tehnice al ANRE 
1. Descrierea succintă a serviciilor de mentenanță externalizate:
Serviciul de mentenanță se va asigura de către Prestator până la data de 31.12.2024. Aceste activități vor cuprinde: Servicii de mentenanță corectivă și preventivă pentru SIA e-Portal (CT): care constă în modificarea şi/sau adaptarea sistemului aflat în exploatare în scopul asigurării eficienței, performanței și productivității acesteia care este dezvoltat conform caietului de sarcini prezentat  în continuarea documentului (pagina 2-18)
2. Obiectivul achiziției:
[bookmark: _Hlk162358840]Asigurarea funcționării continue, sigure și performante a SIA e-Portal și modulul Controale Tehnice al ANRE (în continuare SIA ePortal), precum și adaptarea acestuia la noile tendințe și cerințe, cu accent pe:
· [bookmark: _Hlk159486097][bookmark: _Hlk159482799]Mentenanță corectivă și suport tehnic: Se referă la remedierea promptă a erorilor tehnice și funcționale identificate și asistență pentru probleme tehnice aferente la un cost fix lunar.
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I. Informație generală
a. PLATFORMA INFORMAȚIONALĂ E-PORTAL

b. MODULUL CONTROALE TEHNICE
În scopul eficientizării și asigurării transparenței procesului de efectuare a controalelor tehnice ale instalațiilor electrice, atât a consumatorilor finali, cât și a operatorilor de sistem, ANRE a dezvoltat modulul Controale Tehnice pe Portalul Informațional, e-Portal.
Serviciile de dezvoltare propuse spre achiziționare sunt necesare pentru extinderea funcționalului modulului Controale Tehnice beneficiarul căruia este Departamentul Supraveghere Energetică (DSE) al ANRE și anume un modul adițional cu privire la emiterea prescripțiilor repetate (PR).
Conform art. 29, alin. (7) din Legea nr. 131 din 08.06.2021 privind controlul de stat asupra activității de întreprinzător, este prevăzută posibilitatea emiterii unei Prescripții repetate în cazul în care persoana supusă controlului nu a înlăturat abaterile de la prevederile actelor normative în termenii stabiliți. Chiar dacă această prevedere nu poartă caracter obligatoriu, DSE o aplică, astfel acționând într-un mod etic, dar constrâns față de entitățile supuse controlului tehnic prin oferirea termenelor suplimentare de îndeplinire a prescripțiilor, ținând cont de problemele multiple cu care se confruntă aceștia, cum ar fi bugete limitate, lipsă de personal electrotehnic calificat, etc.
Aplicația inițială a fost dezvoltată în corespundere cu prevederile Instrucțiunii privind efectuarea controalelor tehnice în domeniul supravegherii energetice de stat, aprobate prin ordinul Directorului General al ANRE nr. 149-a din 11.12.2019, în care nu era prevăzută procedura de emitere a Prescripțiilor repetate.
Mai jos este reprezentat tabelul cu Termeni și definiții utilizate în prezentul caiet de sarcini.
Tabel 1 Termeni și definiții
	Termeni
	Definiție

	PI
	Portal Informațional – program software ce deține o bază de date, și împreunează un set larg de funcționalități sau sisteme informaționale, implementează structura organizațională, lista de utilizatori și care deține funcția de control a rolurilor, privilegiilor și accesului în cardul fiecărei funcționalități sau sistem.

	Modulul CT
	Modulul Controale Tehnice - este o aplicație, ce reprezintă un modul al portalului informațional, e-Portal, realizată de ANRE în scopul evidenței, stocării, prelucrării și păstrării informațiilor despre Controalele Tehnice, efectuate de DSE al ANRE.

	Control Tehnic
	Legea nr. 174 din 21.09.2017, Articolul. 13, atribuții și drepturi ale Agenției în legătură cu reglementarea și monitorizarea activităților în sectoarele energeticii, indică Agenției ANRE obligativitatea de a monitoriza și controla sectorul energetic național.

	P
	Prescripție - Este încălcarea sau abaterea de la normativele tehnice, depistată și notificată entității supusă controlului și emisă în cadrul controlul tehnic cu termen de executare.

	PC
	Prescripție în perioada de control – Este aceeași încălcare depistată în cadrul controlului tehnic, dar cu un statut mai grav, care trebuie înlăturată într-un termen foarte scurt.

	PR
	Prescripție Repetată – Sunt prescripțiile care au trecut de termenul de executare și se emit repetat cu un termen nou.

	Modulul PR al CT
	Este modulul necesar de elaborat, care complementează funcționalul modulului Controale Tehnice cu evidența, evaluează, prelucrează și păstrarea prescripțiilor repetate.

	C
	Consumator – persoană fizică, racordată la rețeaua electrică și contractată de furnizorul de energie electrică.

	OST
	Operatorul serviciului de transport

	OSD
	Operatorul serviciului de distribuție


II. Cadrul normativ activității de Control Tehnic
Efectuarea controalelor tehnice în domeniul supravegherii energetice de stat a centralelor electrice, rețelelor electrice, instalațiilor electrice și termice are ca scop asigurarea respectării procedurii de control prevăzute de Legea nr. 174 din 21.09.2017 cu privire la energetică, în coroborare cu prevederile incidente ale Legii nr. 131 din 08.06.2012 privind controlul de stat asupra activității de întreprinzător precum și în Instrucțiunea privind efectuarea controalelor tehnice în domeniul supravegherii energetice de stat aprobată prin Hotărârea Consiliului de Administrație al ANRE nr. 337 din 10.06.2022.
În conformitate cu Legea nr. 174 din 21.09.2017, Articolul. 14, alin. (1), Atribuțiile și drepturile Agenției în legătură cu supravegherea energetică de stat,
(1) În calitate de organ al supravegherii energetice de stat, Agenția exercită următoarele atribuții şi drepturi:
a) elaborează și aprobă documentele normativ-tehnice care reglementează modul de amenajare şi de exploatare a centralelor electrice, a reţelelor electrice şi a instalațiilor electrice ale consumatorilor finali;
b) elaborează şi aprobă documentele normativ-tehnice de exploatare şi de securitate tehnică în sectorul termoenergetic;
d) emite prescripții pe numele proprietarilor sau al persoanelor care exploatează centralele electrice şi termice, reţelele electrice şi termice, instalațiile electrice şi termice, în cazul constatării abaterilor de la documentele normativ-tehnice prevăzute la lit. a) şi b);
o) efectuează controale tehnice ale rețelelor electrice şi termice, ale instalațiilor electrice şi termice în scopul prevenirii avariilor, incendiilor, electrocutărilor şi/sau a exploziilor;
Termenul de executare a prescripțiilor se stabilește în conformitate cu prevederile art. 29 alin. (4) al Legii nr. 131/2012 privind controlul de stat asupra activității de întreprinzător. Inspectorul monitorizează executarea prescripțiilor în termen, cu examinarea răspunsurilor și probelor prezentate, de entitate și, în funcție de plenitudinea dovezilor prezentate, constată executarea prescripțiilor.
La expirarea termenelor stabilite în Prescripție, pentru cazurile când persoana supusă controlului nu înlătură încălcările menționate în Prescripție, nu prezintă informații cu privire la îndeplinirea acesteia sau a îndeplinit Prescripția parțial, inspectorul poate emite Prescripție repetată, în conformitate cu prevederile art. 29 alin. (7) al Legii nr. 131/2012 privind controlul de stat asupra activității de întreprinzător. 
După expirarea termenelor din Prescripția emisă în perioada controlului și din Prescripția repetată, inspectorul aplică măsurile de constrângere legală în conformitate cu prevederile art. 163’ din Codul contravențional, asigurând transmiterea materialelor aferente controlului tehnic agentului constatator pentru inițierea procedurii de constatare a contravenției.

III. SARCINA PRESTATORULUI, DEZVOLTAREA MODULULUI PRESCRIPȚIILOR REPETATE (PR) CONFORM DESCRIERII PROCESULUI
a. Evaluarea cu închidere a prescripției, emiterea prescripției repetate
· Procesul de emitere a prescripției repetate (PR);
· Evaluarea prescripțiilor repetate (PR);
· Închiderea punctelor prescripției repetate: standard și din oficiu;
· Evidența prescripțiilor repetate neînchise și închise.

Opțiunea de acces pentru INIȚIEREA EMITERII PRESCRIPȚIEI REPETARE: PR, devine activă în cazul unei prescripții semnate de toată echipa de Inspectori ANRE asignați la controlul tehnic (CT) și are statut DEPĂȘIT.
Butonul pentru inițierea procesului de emitere a PR, este accesibil din Dosarul CT, în structura P, DOAR DE ECHIPA DESEMNATĂ ÎN DELEGAȚIA DE CONTROL TEHNIC.
[image: Untitled-1 copy]

PRESCRIPȚIA REPETATĂ se emite AUTOMAT PENTRU TOATE PUNCTELE CU TERMEN DEPĂȘIT prin generare listă cu opțiune de selectare.
Se solicită implementarea flexibilă de selectare multiplă simultană a punctelor, dar nu a tuturor și OBLIGATOR ESTE NECESARĂ SETAREA TERMENULUI LIMITĂ NOU.
La apăsarea butonului se generează lista de puncte, care la moment nu sunt închise și cu termen depășit.
Acțiuni necesare de efectuat:
1 – OBLIGATOR: selectați punctele care necesită a fi incluse în prescripția repetată; 
2 - SETAȚI TERMEN LIMITĂ NOU;
3 – OBLIGATOR: apăsați EMITE.
Se vor emite notificări pentru entitate și echipă.

[image: 111]
b. Descrierea detaliată a procesului de emitere a prescripțiilor repetate (PR)
· PRESCRIPȚIA REPETATĂ EMISĂ, are opțiunea de a modifica textul cu excepția capitolului 2. Punctele de prescripție repetată – RĂMÂN EXACT CA ȘI CELE ORIGINALE;
· Este necesară procedura de semnare din partea tuturor membrilor echipei ANRE – similar procedurii de semnare a prescripțiilor;
· Opțiunile de notificare vor fi similare cu cele la semnarea prescripțiilor, inclusiv livrarea ca atașament entității prin e-mail;
· Prescripția repetată semnată este accesibilă în secțiunea Documente la Dosar Controale Tehnice și în cabinetul entității;
· REGISTRUL de evidență a prescripțiilor repetate – este separat, similar Registrului Prescripții;
· În Registru Controale Tehnice să se reprezinte coloanele cu P (pentru prescripții) și PR (pentru prescripții repetate);
· În Registrul prescripțiilor și a Registrului prescripțiilor repetate trebuie să existe coloane de totalizare a prescripțiilor după: numărul de prescripții emise, numărul de prescripții executate, numărul de prescripții neexpirate;
· De asemenea toate Registrele din modulul Controale Tehnice, să posede un constructor de aranjare pe coloane a ordinii crescătoare/descrescătoare. La fel să fie și criteriul de selectare după o perioadă fixată, unde se alege începutul perioadei și sfârșitul. După alegerea criteriilor de formatare a registrului să fie posibilitatea de scoatere a tabelului formatat în fișiere Excel și format PDF (toate cele menționate la acest punct să fie analogic cu Registru Controale Tehnice);
· Prescripția repetată semnată posedă funcționalul de evaluare standard și din oficiu.

c. Limitarea vizibilității modulului Controale Tehnice
Accesul la registrele Controale Tehnice se solicită a fi limitat în dependență de limitele atribuțiilor de serviciu a utilizatorului, astfel ca:
1. Consiliul de administrație – să aibă acces la toate registrele.
2. Sarcini acces la persoana vizata din cadrul Departamentul Supraveghere Energetică al ANRE:
a)	Secția documente normative și supraveghere energetică - Registru Controale Tehnice, Registrul Delegații, Registrul Prescripții, Registru Prescripții Repetate;
b)	Secția planificare și monitorizarea controalelor - Registru Controale Tehnice, Registrul Delegații, Registrul Prescripții, Registru Prescripții Repetate;
d)	 Servicii Teritoriale:
Șef Serviciu Teritorial are acces la Registru Controale Tehnice, Registrul Delegații, Registrul Prescripții și Registru Prescripții Repetate din serviciul teritorial unde este șef.
Inspectorii serviciului teritorial au acces la dosarele la care au fost implicați în control
Celelalte secții ale Departamentului Supraveghere Energetică și restul angajaților ANRE: Nu este vizibil modulul Controale Tehnice. 
d. Cabinetul Entității
Este instrumentul de interacționare cu entitățile supuse controlului tehnic, unde entitatea își poate accesa contul prin intermediul unei parole cunoscute de administratorul entității. La fel, dacă entitatea este la primul control, administratorul poate înregistra entitatea, poate să înregistreze și un e-mail prin care recepționează notificările din Controalele Tehnice.
Acest instrument figurează în modulul Controale Tehnice de la început însă la etapa de dezvoltare a Registrului Prescripții Repetate, este necesar de actualizat acest funcțional și în cabinetul entității, pentru ca entitatea să poată recepționa toate notificările ce vizează Prescripțiile Repetate, nemijlocit prescripțiile și la fel să poată urmări termenii de executare ale acestora, să poată încărca documente sau fișiere ce ar confirma executarea Prescripției Repetate.
e. Modificări în cadrul formularului Operatorului Serviciu Transport (OST) și Operatorul Serviciu Distribuție (OSD)
Sunt modificări în cadrul formularului Raportului tehnic la OST și OSD. Șabloane actuale ale Raportului Tehnic, necesită capitole diferite pentru cazurile entităților OST și OSD. Actualele șabloane rămân doar pentru Consumatori. 
Șabloane noi pentru OST, OSD și anume, la capitolul Constatările și rezultatele controlului tehnic să reprezinte următoarele sub-puncte:
a) Prezentare generală a rețelelor electrice din cadrul operatorului sistemului de transport/distribuție la obiectul supus controlului;
b) Descrierea alimentării cu energie electrică;
c) Starea tehnică a echipamentelor electrice;
d) Modul de exploatare a echipamentelor electrice;
e) Încălcările depistate în rezultatul controlului, referința expresă la prevederile actelor normative și documentelor normative-tehnice.
f. Monitorizarea Prescripției (P) și a Prescripției Repetate (PR)
Implicit, se afișează lista concatenată a punctelor din prescripție cu afișarea termenului limită setat. Butoanele EXTINDE TOATE și RESTRÂNGE TOATE sunt prezente pentru comoditatea procesării informațiilor.
· Prescripțiile repetate sunt sortate DUPĂ TERMENUL LIMITĂ, crescător.
· Prescripțiile repetate depășite, sunt marcate cu iconița                                [image: ]
· Prescripțiile repetate în termen sunt marcate cu iconița                               [image: ]
· Prescripțiile repetate închise pozitiv sunt reprezentate ultimele și sunt marcate cu   [image: ]
În cazul când entitatea expediază pentru evaluare puncte din prescripție și prescripție repetată din cabinetul entității, acestea sunt afișate primele și sunt marcate:                                   [image: ]
[image: ]

g. Evaluarea standard a punctelor Prescripției Repetate (PR)
În cazul când entitatea expediază pentru evaluare puncte din prescripție repetată din cabinetul entității: PROCEDURA STANDARD, acestea sunt afișate primele și sunt marcate:
[image: ]
Evaluarea în acest caz este similară procedurii închiderii punctelor din P și PC: Inspectorul evaluează evidența și acceptă ori refuză închiderea punctului din prescripție expediat pentru evaluare.

h. Evaluarea din oficiu a punctelor Prescripțiilor și a Prescripțiilor Repetate (PR)
Este necesar de implementat opțiunea de închidere multiplă și simultană a punctelor, cu adăugarea unei singure evidențe (fișier format .PDF): cazul când entitatea a expediat informații diferit de cabinetul entității din e-Portal. Obligator se atașează un singur document format .PDF care se salvează în dosarul controlului tehnic la Documente și este vizibil și în Dosar Entitate. 
La apăsarea butonului Evaluează, se generează lista de puncte care la moment nu sunt închise, indiferent dacă sunt în termen sau termen depășit. Evaluare poate fi făcută pentru minim una sau maxim toate punctele neînchise din prescripția care este evaluată. 
Butonul Atașează, se activează în formă doar dacă este măcar un punct bifat. Dacă nu este atașat sau încărcat cu succes fișierul, ce confirmă închiderea P și PR – nu se activează butonul Save de la fișa de evaluare. La încărcare cu succes în Dosar a fișierului, de prevăzut o iconiță pentru vizualizarea în browser a fișierului. Inspectorul poate schimba fișierul atașat atâta timp cât nu a fost făcut Save la formei de evaluare.
După apăsarea butonului Save, se înregistrează informația în log cu referire la această evaluare, se trimite prin e-mail la responsabilii de controlul tehnic al entității cu numărul de Punct(e) prescripții care s-a evaluat pozitiv, - adică închise.
Butonul Evaluează este activ tot timpul cât sunt puncte neînchise chiar dacă prescripția are statut expirat. Doar membrii echipei de control vor avea dreptul de a atașa și închide fișiere.
Acțiuni necesare de efectuat:
1 – selectați punctele pentru care evaluarea se consideră pozitivă în informațiile primite;
2 – atașați fișierul (evidențe);
3 – apăsați TRANSMITE.
Se vor emite notificări pentru entitate și echipă.
[image: ]


i. Evidența Prescripțiilor Repetate (PR)
Evidențele pentru punctele evaluate pozitiv sunt vizibile în fiecare punct închis și conține informația despre cine și când a expediat punctul pentru evaluare în cazul standard (expedierii din cabinetul entității) și inspectorul care a evaluat și evidența asociată.
[image: ]
Aceeași informație este disponibilă și în cabinetul entității:
[image: ]

IV. MODULUL DE AUDIT
Orice Sistem Informațional Automatizat (SIA) care prelucrează date cu caracter personal trebuie să dispună de capacitatea de auditare conform cerințelor stipulate de pct. 67 din Hotărârea Guvernului nr. 1123 din 14.12.2010 privind aprobarea Cerințelor fată de asigurarea securității datelor cu caracter personal la prelucrarea acestora în cadrul sistemelor informaționale de date cu caracter personal. În  baza  necesităților operaționale,  Beneficiarul solicită Furnizorului de servicii de mentenanță, dezvoltarea instrumentelor  necesare modulului de audit pentru a reflecta acțiunile utilizatorilor după cum urmează:
            1) Înregistrarea tentativelor de intrare/ieșire a utilizatorului în sistem, conform următorilor parametri:
            a) data și timpul tentativei intrării/ieșirii;
            b) ID-ul/ numele utilizatorului;
            c) rezultatul tentativei de intrare/ieșire – pozitivă sau negativă.
            2) Vizualizarea evenimentelor (tentativelor de vizualizare a informațiilor) pentru procesele din ePortal, inclusiv procesele destinate controalelor tehnice:
            a) data și timpul tentativei de obținere a accesului;
            b) denumirea (identificatorul) procesului din ePortal/ controlului tehnic;
            c) ID-ul utilizatorului;
            d) tipul resursei protejate (identificator, nume logic, nume fișier, locație fișier etc.);
            e) tipul operațiunii solicitate (vizualizare, încărcare, descărcare, ștergere etc.);
            3) Înregistrarea modificărilor drepturilor de acces pentru toți utilizatorii conform următorilor parametri:
            a) data și timpul modificării competențelor;
            b) ID-ul administratorului care a efectuat modificările;
            c) ID-ul utilizatorului și competențele acestuia sau specificarea obiectelor de acces şi statutul nou al acestora.
            4) Se efectuează înregistrarea ieșirii din sistem a documentelor electronice, date etc.), conform următorilor parametri:
            a) data și timpul vizualizării/descărcare;
            b) denumirea informației și căile de acces la aceasta;
            d) ID-ul utilizatorului, care a solicitat informația;
V. INSTALAREA, ÎNNOIREA ȘI AJUSTAREA CONFIGURAȚIILOR.
La această etapă este necesar ca noul modul elaborat cel a prescripțiilor repetate (PR), să se încadreze în modulul Controale Tehnice (CT). Pentru aceasta este necesar instalarea modulului PR și configurarea modulului CT pentru a putea interacționa cu noul modul. Toate înnoirile, configurațiile și ajustările atribuite noului modul PR, trebuie să fie documentate și transmise persoanelor responsabile (personalul TI al ANRE).
	
VI. SERVICII DE MENTENANȚĂ 
Cerințele serviciilor de mentenanță  
Serviciul de mentenanță a modulului PR se asigură de către Prestator după semnarea actului de recepție finală de ambele părți, pe o perioadă de 24 luni și include următoarele cerințe:

a. Cerințe de Mentenanță
Tipurile de mentenanță: 
a) Mentenanță corectivă –  constă în totalitatea activităților orientate spre  restabilirea funcționalității sistemului informatic în caz de incident. Intervenția se consideră acceptabilă dacă sistemul funcționează la un nivel minim acceptat; 
b) Mentenanța preventivă – reprezintă un sistem de întreținere planificată, ce are ca scop menținerea sistemelor tehnice, în condiții normale de funcționare, prin inspecție sistematică, detecție, curățire și înlocuirea sistematică a elementelor cu anumite grade de defectare, împreună cu executarea unor operațiuni de revizie periodică și de reglare. 
c) Mentenanță  adaptivă –  constă  în  modificarea şi/sau  adaptarea/dezvoltarea sistemului informatic, aflat  în  exploatare  în  scopul  asigurării  eficienței,  performanței  si  productivității acestuia, precum și adaptarea acestuia la cerințele tehnica-normative actuale. Modificarea produsului software după livrare, pentru îmbunătățirea caracteristicilor sale de funcționare, adăugarea funcționalității sau îmbunătățirea mentenabilităţii.
d) Mentenanța totală reprezintă  un  ansamblu  de  activități tehnico-organizatorice  care  au  drept scop asigurarea funcționării sistemului  la  un  nivel  agreat  de  disponibilitate.  Prin activități se pot înțelege atât operațiile de întreținere a  componentelor  sistemului  informatic,  cât și creare  de  procese, funcționalități noi menite să asigure funcționarea normală sau dezvoltarea sistemului. Mentenanța totală asigură modernizarea (perfecționarea) produsului software în interesele utilizatorului, specificarea documentelor de program corespunzătoare și reprogramarea lui, pentru îmbunătățirea caracteristicilor de funcționare și a altor atribute ale produsului software. 

b. Modalitatea de prestare a serviciilor de mentenanță
Serviciile de mentenanță se vor presta prin următoarea modalitate:
· Recepționarea incidentelor prin e-mail; 
· Raportarea periodică cu privire la statutul incidentelor;
· Soluționarea incidentului;
· Servicii de consultanță.
Serviciile de mentenanță de corecție și preventivă presupun acoperirea tuturor lucrărilor de mentenanță solicitate și necesare asigurării bunei funcționări a sistemului.
Apelurile referitoare la problemele de utilizare a sistemului vor fi preluate de specialiștii IT din cadrul ANRE care, după examinarea și prioritizarea lor, vor decide care din problemele sesizate de utilizatori necesită a fi redirecționate către echipa de mentenanță a Prestatorului.
În cazul apariției neconcordanței funcționale, Prestatorul se obligă să notifice în scris cu prezentarea descrierii detaliate a soluțiilor pentru înlăturarea neconcordanței.
Îndată ce problema depistată este rezolvată, instalarea aplicației modificate pe serverul de producție are loc cu acordul Beneficiarului și în baza unui plan de livrare coordonat.
În cazul în care este posibil, problema este rezolvată în limita timpului de răspuns prestabilit, este oferită o estimare pentru fixarea și lichidarea acesteia ulterior reieșind din prioritatea acesteia, cât și a altor sarcini în derulare.
Termenii de reacție pe care Prestatorul trebuie să-i asigure în cazul incidentelor raportate de Beneficiar se prezintă în tabelul de mai jos:

	Incident

	Descriere
	Timp  de reacție (ore de lucru, zile)

	Critic
	Problema serioasă, care împiedică funcționarea întregului sistem conform destinației sale.
	Timp max. de recuperare și corectare:      4 ore

	Înalt
	Probleme, ce au influență înaltă asupra asigurării funcționalității sistemului. Astfel de neconcordanțe pot conduce la restricționarea utilizării a unei părți a sistemului.
	Timp max. de recuperare și corectare:      8 ore.

	Mediu
	Probleme ce țin de dereglările funcționalității sistemului și care pot fi soluționate fără riscul pierderii de date sau prejudicierea funcționalității sistemului.
	Timp max. de recuperare corectare și:      2 zile. 

	Mic
	Probleme cu impact mic sau foarte mic asupra funcționalității sistemului. De exemplu, probleme legate de afișarea mesajelor sau modificări în documentație.
	Timp max. de recuperare: 3 zile. 
Timp max. pentru corectare a cauzei: 4 zile



În cazul în care în procesul de lucru al sistemului apar situații sau scenarii noi de lucru care nu necesită dezvoltare, însă apare necesitatea optimizării unor funcționalități existente în baza sugestiilor utilizatorilor; Prestatorul analizează fiecare solicitare de modificare - adaptare și propune soluții de implementare/ajustare a aplicației în timp util. 
c. Nivelul serviciilor de suport [SLA]
SIA e-Portal se bazează în mare măsură pe suportul adecvat al utilizatorului și reziliența sistemului. Acesta este motivul pentru care SIA e-Portal beneficiază de asistență adecvată pentru utilizatori pe durata contractului, cel puțin în intervalul orar 8.00 - 17.00 în zilele lucrătoare. În această perioadă, contractul de nivel de serviciu (SLA) disponibil pentru SIA e-Portal este de cel puțin 99,9%.
Următoarele categorii de SLA-uri trebuie măsurate în mod audibil de către Furnizor, iar nivelurile de conformitate trebuie raportate Beneficiarului periodic:
SLA-uri de funcționare: Prestatorul ia toate măsurile rezonabile pentru a asigura disponibilitatea sistemului și a aplicației pentru toți utilizatorii. „Timpul de funcționare” al sistemului este o valoare măsurată prin scăderea timpului ferestrei de întreținere programată din numărul de ore din luna curentă. „Timpul de funcționare” este apoi calculat ca procentul de ore din luna dată pentru care sistemul este complet disponibil (utilizatorii pot efectua toate lucrările în aplicație, așa cum sunt definite în cerințele aplicației, fără nici o degradare în serviciu).
Timpul de funcționare necesar pentru SIA e-Portal este de 99,9%.
SLA-uri cu privire la timpul de răspuns: Prestatorul este responsabil pentru asigurarea duratei de încărcare a paginilor aplicației / a timpilor de răspuns ai sistemului care respectă standardele acceptabile din industrie pentru aplicațiile web utilizabile și receptive.  
Solicitările Beneficiarul pentru servicii de suport și mentenanță sunt clasificate din punct de vedere al importanței acestora pentru Beneficiar. Importanța pentru Beneficiar este apreciată în funcție de impactul (produs sau probabil) al evenimentului ce a generat necesitatea plasării solicitării asupra parametrilor de calitate pentru funcționarea aplicațiilor. Din acest punct de vedere, solicitările Beneficiarului vor fi clasificate pe următoarea scară:

	Clasificare
	Impactul asupra parametrilor de calitate pentru funcționarea aplicațiilor

	Critică
	Disponibilitatea: sistemul este indisponibil pentru toți sau marea majoritate a utilizatorilor de business. Tranzacții importante sunt necesare a fi efectuate cat mai curând posibil (ordin de ore).
Utilizabilitatea: funcții cheie de business nu pot fi utilizate. Nu există proceduri și funcționalități alternative.
Performanța: timpul de răspuns la interpelările utilizatorilor fac practic aplicația indisponibilă.
Securitatea: există riscuri majore de compromitere a confidențialității, integrității sau disponibilității informației

	Înaltă
	Disponibilitatea: sistemul este indisponibil pentru o bună parte din utilizatori. Tranzacții și operațiuni importante sunt necesare a fi efectuate până la începutul următoarei zile.
Utilizabilitatea: funcții cheie de business pot fi utilizate limitat.
Performanța: timpul de răspuns la interpelările utilizatorilor afectează în măsura semnificativă desfășurarea proceselor de business cheie.
Securitatea: există riscuri înalte de compromitere a confidențialității, integrității sau disponibilității informației

	Ordinară
	Disponibilitatea: sistemul este indisponibil pentru o parte din utilizatori. Sunt tranzacții și operațiuni ce trebuie să fie executate în următoarele trei zile.
Utilizabilitatea: funcționalitatea de business a sistemului poate fi utilizată limitat. 
Performanța: timpul de răspuns la interpelările utilizatorilor afectează în măsură moderată desfășurarea proceselor de business Securitatea: există riscuri de compromitere a confidențialității, integrității sau disponibilității informației.

	Joasă
	Disponibilitatea: aplicația este indisponibilă pentru un număr limitat de utilizatori. Nu sunt tranzacții și operațiuni ce trebuie executate în următoarele trei zile.
Utilizabilitatea: funcționalitatea de business a aplicației este afectată nesemnificativ. Există proceduri și funcționalități alternative. 
Performanța: timpul de răspuns la interpelările utilizatorilor este mai mare decât cel obișnuit. Nu este afectată desfășurarea proceselor de business.
Securitatea: există riscuri minore de compromitere a confidențialității, integrității sau disponibilității informației


1. La plasarea unei solicitări pentru servicii de suport și mentenanță, Beneficiarul stabilește clasificarea solicitării. Beneficiarul atașează scurta informație pentru a explica clasificarea efectuată. Beneficiarul poate reclasifica solicitările plasate, în funcție de modificările în contextul aferent solicitărilor.
2. Furnizorul prestează servicii de suport în zilele lucrătoare conform legislației din R. Moldova, în intervalul de timp 08:00 – 17:00.
3. Nivelul serviciilor de suport prestate de furnizor trebuie să corespundă următoarelor cerințe:
	Clasificarea solicitării plasate de Beneficiar
	Timpul de Răspuns (TR)
	Timpul de Soluționare (TS)

	Critică
	Timp de răspuns al prestatorului - 15 min; Timpul de soluționare a incidentului-în funcție de cauza incidentului.
	Până la 4 ore lucrătoare

	Înaltă
	Timp de răspuns al prestatorului – 120 min;
Timpul de soluționare a incidentului-în funcție de cauza incidentului și măsurile necesare a fi întreprinse, timpul de soluționare se stabilește de comun acord cu beneficiarul.
	Până la 8 ore lucrătoare

	Ordinară
	Timp de reacție al prestatorului – 8 h;
Timpul de soluționare a incidentului-în funcție de cauza incidentului și măsurile necesare a fi întreprinse, timpul de soluționare se stabilește de comun acord cu beneficiarul.
	2 zile lucrătoare

	Joasă
	Timp de reacție al prestatorului – 24 h;
Timpul de soluționare a incidentului- conform principiului cel mai bun efort*
	Cel mai bun efort*


* Prestatorul depune tot efortul în vederea soluționării cat mai rapide a solicitării pentru servicii, activând în regim normal. Timpul limita pentru soluționarea solicitării este comunicat și acceptat de Beneficiar. Modificări ulterioare a timpului limita sunt permise doar cu acceptul Beneficiarului.
În cazul în care în procesul de lucru al sistemului apar situații sau scenarii noi de lucru care nu necesită dezvoltare, însă apare necesitatea optimizării unor funcționalități existente în baza sugestiilor utilizatorilor; Prestatorul analizează fiecare solicitare de modificare - adaptare și se propune soluții de implementare/ajustare a aplicației în timp util. 
În același context, Beneficiarul este în drept să verifice (testeze) funcționalitățile suplimentare ale sistemului, predate de către Prestator iar integrarea optimizărilor efectuate în sistemul real se face doar de către specialiștii din cadrul Beneficiarului, și/sau doar cu aprobarea acestora.  
Beneficiarul și Prestatorul se vor obliga să se informeze reciproc despre orice modificări aduse sistemului atât prin funcționalitățile suplimentare integrate, cât și prin alte modificări dar fără a se limita la cele de administrare a sistemului (găzduire pe servere, resurse hardware alocate etc.). Informarea se face în scopul excluderii unor lacune în comunicare ce pute periclita buna funcționare a sistemului. 
În baza necesităților operaționale, Beneficiarul poate solicita Prestatorului consultanță în formă de răspunsuri scrise la întrebările specifice legate de sistem. Totodată, Beneficiarul își păstrează dreptul de proprietate asupra aplicației, indiferent de îmbunătățirile aduse acesteia pe parcursul desfășurării contractului.
VII. INSTRUIREA PERSONALULUI IMPLICAT,
Pentru o interacțiune mai eficientă a personalului cu noul modul, este necesar de efectuat instruiri, pentru toate categoriile de utilizatori. O parte din această sarcină se detașează specialiștilor TI din cadrul ANRE, care fiind instruiți vor instrui celelalte categorii de utilizatori,
a. Consiliul de administrare al ANRE (la necesitate),
b. Șef de departament,
c. Șefi de secții,
d. Inspectori DSE, 
e. Entități supuse controlului.
Prestatorul elaborează și coordonează cu specialiștii TI al ANRE, planul de instruire cu referire la noul modul PR. După aprobarea planului de instruire se stabilește data, locația și numărul de persoane care vor fi instruite de către prestator. 
După finalizarea procesului de instruire a specialiștilor TI al ANRE, se întocmește un proces verbal, unde se indică planul de instruire aprobat, numărul de ore și lista personalului care a participat la instruire.
În continuare, personalul TI organizează instruiri după același plan de studiu și pentru celelalte categorii de utilizatori a modulului CT. Prestatorul interacționează cu Beneficiarul, pentru a putea oferi întrebări și primi răspunsuri care parvin pe parcursul instruirilor și după, pe perioada oferirii suportului pentru o perioadă de 24 luni de la semnarea Actului de recepție finală. Toate întrebările și notificările transmise prestatorului vor fi păstrate într-un document comun și atribuite documentelor aferente noului modul PR.

VI.	DURATA ESTIMATIVĂ A PROIECTULUI:
1. Programul informațional este dezvoltat estimativ pe durata a 3 luni de la semnarea contractului și în funcție de disponibilitatea resurselor informaționale necesare pe instanța guvernamentală MCloud.

VII. COMPETENȚELE MINIME NECESARE ALE ELABORATORULUI ȘI ECHIPEI:
1. Studii de licență în tehnologii informaționale sau management de proiecte, diploma de magistru constituie un avantaj;
2. Elaboratorul trebuie să aibă experiență de implementare anterioară a minim 3 proiecte de optimizare, re-inginerie sau digitizare a proceselor operaționale în instituții publice;

VIII.	CONDIȚII DE PLATĂ ȘI GARANȚIE.
Pentru serviciile de dezvoltare plata se face în tranșe: după finalizarea fiecărui sub-modul. Garanția pentru acest serviciu este pe durata a doi ani calendaristici din data semnării actului de primire-predare final.
CONDIȚIILE GENERALE CU PRIVIRE LA PRESTAREA SERVICIILOR.
Se creează o echipă de proiect (grupul de lucru ANRE și dezvoltatorul) responsabilă pentru asigurarea livrării și primirii informațiilor necesare, precum și acordă asistență pentru etapele de organizare interviuri, evaluări și aprobări.
Se creează un repozitoriu informațional unde se duce stricta evidență a informațiilor livrate și, respectiv primite de la dezvoltator.
Elaboratorul acordă instruire și asistență echipei de proiect ANRE pe perioada livrării serviciilor. Echipa de proiect elaborează și participă la prezentări și raportări.
În activitatea sa colaboratorul depune toată diligența pentru asigurarea unui nivel calitativ al serviciilor, corespunzător deontologiei profesionale și rezultatului urmărit.
Asigurarea confidențialității
Toate datele și informațiile la care dezvoltatorul are acces sau i se va face cunoștință pe durata prestării serviciilor pot fi utilizate doar în legătură cu executarea acțiunilor descrise în prezentul caiet de sarcini. Dezvoltatorul, la momentul semnării contractului, semnează și un angajamentul de confidențialitate (Anexa nr. 3). 
Obiectivele principale:
· Identificarea oportunităților de optimizare;
· Identificarea opțiunilor de automatizare a proceselor;
· Implementarea modului „Prescripții Repetate” a Controalelor Tehnice cu acceptanța lui de către persoanele responsabile.
 		Conținutul activității de elaborare:
· studiul reglementărilor legislative aplicabile;
· planificare și efectuarea interviuri cu responsabilii de procese și activități din cadrul DSE, ANRE; 
· documentarea rezultatelor și elaborare draft-uri;
· analiza procesului și identificarea opțiunilor de optimizare cu implicarea personalului DSE;
· testarea modulului PR cu implicarea personalului responsabil (personalul DSE, ingineri TI) de modul PR în baza Ghidurilor furnizate de prestator și întocmirea unui procesului verbal de testare;
· instruirea personalului implicat în procesul de Controale Tehnice PR cu ajutorul Ghidului de utilizare, parcurgerea fluxului și crearea diferitor situații posibile, oferirea de întrebări răspunsuri. Întrebările care pot apărea în urma procesului de instruire vor fi prezentate dezvoltatorului prin e-mail.

X. PRINCIPALELE RESPONSABILITĂȚI ALE CONSULTANTULUI
Organizațional
· Organizează și sistematizează materialele recepționate din partea echipei de proiect;
· Elaborează planul de lucru pe care îl coordonează cu membrii echipei și angajați;
· Colaborează și își coordonează activitatea cu membrii echipei ANRE.











Anexa nr. 3
ANGAJAMENT  
privind confidențialitatea și securitatea informației
Obiectul prezentului Angajament îl reprezintă asigurarea confidențialității tuturor datelor și informațiilor ce au devenit sau vor fi cunoscute în legătură cu executarea Contractului nr. ___  din data de ___ martie 2024 cu privire la prestarea serviciilor de mentenanță e-Portal (CT), încheiat între SRL __________________________ și Agenția Națională pentru Reglementare în Energetică.
	Astfel, Subsemnatul/Subsemnata _______________________________________, domiciliat _______________________________________________________, identificat(ă) cu buletinul seria____, nr._____ din __ _______, angajat al companiei _______________________________ SRL, mă oblig:
1. să nu divulg informațiile care îmi vor fi cunoscute și să respect obligațiile de confidențialitate ce îmi revin cu privire la evidența, utilizarea și păstrarea informațiilor, datelor și documentelor la care voi avea acces, inclusiv după încetarea activităților ce presupun accesul la aceste informații.
2. să nu transmit și sa nu divulg credențialele de acces părților terțe precum și orice informații la care am acces în îndeplinirea atribuțiilor conform contractului, cu excepția cazurilor când aceste acțiuni sunt autorizate în forma scrisă de reprezentantul Agenției.
3. să informez conducătorul nemijlocit și reprezentantul Agenției despre orice incident de securitate sau amenințări de securitate, aferente resursei/resurselor informaționale puse la dispoziție în scopul executării contractului.
	Sunt conștient(ă) că, în cazul în care voi încălca prezentul angajament, iar informațiile care mi-au fost cunoscute, vor fi divulgate unor terțe persoane din vina mea, voi fi pasibil(ă) de răspunderea civilă, contravențională sau penală, după caz. 
	În cazul în care au fost încălcate clauzele de confidențialitate și nu au fost respectate prevederile prezentului Angajament, mă oblig sa achit prejudiciul cauzat de către mine, Agenției Naționale pentru Reglementare în Energetică și, ținând cont de consecințele survenite.
Clauzele prezentului Angajament și eventualele litigii, controverse sau divergențe rezultate din, sau în legătură cu acestea, vor fi guvernate, interpretate și respectiv soluționate conform legislației Republicii Moldova.
Prezentul Angajament intră în vigoare la data semnării și are durată de valabilitate pe toată perioada executării contractului de prestare a serviciilor nr. ____  din data de ____ martie 2024.
								




Data                                                                                                       Nume Prenume, funcția, compania         

___________ 	                                                       __________________________________ ,_______________
       								                      Semnătura	                                                                                
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2. Prescriptii pentru lichidarea incalcarilor depistate:

EXTINDE TOATE RESTRINGE TOATE

[P-19657] Dmitrii Leu - 30.06.2022
[P-19658] Dmitrii Leu - 30.06.2022
[P-19735] Dmitrii Leu - 30.06.2022
[P-19665] Dmitrii Leu - 31.07.2022
[P-19666] Dmitrii Leu - 31.07.2022
[P-19760] Drmitri Leu - 30.06.2022

[P-19678] Dmitrii Leu - 31.08.2022
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[P-20173] Tudor Gavilt3 - 30.06.2022
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