ANUNT DE PARTICIPARE
privind achizitionarea serviciilor de mentenanta a SIA e-Cancelarie

Privind achizitionarea serviciilor de mentenanta a SIA e-Cancelarie, prin intermediul procedurii
de achizitie publica de valoare mica.

1.
2
3.
4.
5

6.

Denumirea autoritatii contractante: Agentia Nationala pentru Reglementare in Energetica;
IDNO: 1006601003566

Adresa: mun. Chisinau, str. Alexandr Puskin 52/A

Numar de telefon: 022 823 950

Adresa de e-mail si pagina web oficiala a autoritatii contractante: anre@anre.md,
www.anre.md;

Adresa de e-mail sau pagina web oficiala la care se va putea obtine accesul la documentatia de
atribuire: documentatia de atribuire este anexata pe pagina web a Agentiei la rubrica: Achizitii
publice.

Tipul autoritatii contractante si obiectul principal de activitate (daca este cazul, mentiunea ca
autoritatea contractantd este o autoritate centrald de achizitie sau ca achizitia implica o alta
forma de achizitie comunad): Agentia Nationala pentru Reglementare in Energetica;
Cumparatorul invitd operatorii economici interesati, care i pot satisface necesitatile, sa
participe la procedura de achizitie privind livrarea/prestarea urmatoarelor bunuri/servicii:

Nr.

crt.

Cod CPV | Denumirea

Bunurilor/serviciilor

Cantitatea/
Unitatea
de masura

Specificatia tehnica
deplina solicitata,
standardele de
referinta

Valoarea

estimativa
MDL

Mentenantd corectiva a

lunar

Conform caietului de

40.000

72261000-2 SIA e-Cancelarie sarcini

72261000-2 | SIA e-Cancelarie finalizarea sarcini
lucrarilor

Valoarea estimativa totala, fara TVA 60.000,00

9.

in cazul in care contractul este impirtit pe loturi, un operator economic poate depune oferta
(se va selecta):

1) pentru un singur lot;

2) pentru mai multe loturi;

3) pentru toate loturile;

4) alte limitari privind numarul de loturi care pot fi atribuite aceluiasi ofertant;

10. Termenele si conditiile de livrare/prestare solicitate: lunar, la solicitarea Beneficiarului pe

tot parcursul anului 2025;

11. Termenul de valabilitate a contractului: 31 decembrie 2025;
12. Scurta descriere (indicati dupa caz) a criteriilor de calificare:

Nr. | Criteriile de calificare si de | Modul de demonstrare a | Nivel minim/

crt.

selectie indeplinirii criteriului/cerintei s
’ ’ obligativitatea

(descrierea
criteriului/cerintei)

Dovada inregistrarii persoanei | Certificat/decizie de inregistrare a | Obligatoriu
juridice intreprinderii

Semnatura electronica

Mentenanta  adaptivd a dupa Conform caietului de 20.000
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2. Date despre participant Cu indicarea adresei (fizice, | Obligatoriu
juridice), date de contact (nr. tel,
adresa e-mail), persoana de
contact.
Semnata electronic
3. Specificatii de pret Completat si semnat electronic de | Obligatoriu
catre operatorul economic
4, Certificat de atribuire a contului | Eliberat de banca detinitoare de cont/ | Obligatoriu
bancar Extras din cont (Internet banking).
5. Declaratia de eligibilitate Declaratia de eligibilitate, conform | Obligatoriu
Anexei nr. 2 la Regulamentul cu
privire la achizitiile publice de
valoare micd, aprobat prin HG nr.
870/2022.
Semnat electronic.
6. Experientd specificd in livrarea | Declaratie privind lista principalelor | Obligatoriu
bunurilor similare (art. 22 alin. (1) | livrari/prestari  servicii  similare
lit. ) din Legea 131/2015 privind | efectuate in ultimii trei ani de
achizitiile publice) activitate
13. Criteriul de evaluare aplicat pentru adjudecarea contractului: cel mai mic pret;
14. Conditii speciale de care depinde indeplinirea contractului (indicati dupa caz) nu se aplica;
15. Ofertele se prezintd in valuta: lei moldovenesti;

16.
17.

18.
19.

20.
21.

Presedintele grupului de lucru: Violina SPAC

Termenul-limita de depunere/deschidere a ofertelor: 12.02.2025, ora 12:00;
Adresa la care trebuie transmise ofertele sau cererile de participare: Cererile de participare
vor fi depuse la adresa: mun. Chisindu, str. Alexandr Puskin 52/A, e-mail:
achizitii@anre.md ;
Termenul de valabilitate a ofertelor: 60 zile;
Locul deschiderii ofertelor: mun. Chisinéu, str. Alexandr Puskin 52/A;

Ofertele ntarziate vor fi respinse
Limba sau limbile in care trebuie redactate ofertele sau cererile de participare: limba roména;
Alte informatii relevante: nu sunt.
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Anexa la anuntul privind achizitionarea serviciilor de mentenanta a SIA
e-Cancelarie (www.ecancelarie.anre.md)

CAIET DE SARCINI

privind achizitia serviciului de mentenanta

a SIA e-Cancelarie

Chisinau, 2025



CUPRINS

Obiectul achizitiei
Componentele proiectului
Informatii generale despre sistem
Cadrul legal
Principii de baza
Obiective
Functiile Sistemului
Documentul in Sistem
Nivele de acces si roluri
Autentificarea si autorizarea accesului
Meniul Sistemului
Tnregistrare
Notificari
Registru
Cautare
Raportare
Nomenclatoare
Administrare
Profil
Flux aferent documentului de intrare
Contul de audit
Servicii de mentenanta

Modalitatea de interventie
Tipuri de mentenanta
Nivelul serviciilor de suport [SLA]



OBIECTUL ACHIZITIEI

Sistemul Informational Automatizat descris in continuare face obiectul
achizitiei serviciilor de mentenanta SIA e-Cancelarie si formuleaza conditiile pentru
mentenanta sistemului in scopul automatizarii lucrarilor de secretariat a Agentiei
Nationale pentru Reglementare in Energetica.

COMPONENTELE PROIECTULUI

a. Servicii de mentenanta corectiva si preventiva pentru SIA e-Cancelarie
- Servicii asigurate pe perioada prezentului Contract, de la semnarea acestuia pana
la 31 decembrie 2025. Serviciile urmeaza a fi prestate conform prevederilor
Ordinului Nr. 78/2006 al Ministerului Dezvoltarii Informationale cu privire la

aprobarea reglementarii tehnice "Procesele ciclului de viata al software-ului” RT
38370656 - 002:2006.

b. Servicii de mentenanta adaptiva a SIA e-Cancelarie — Serviciile de
mentenantd adaptive se vor presta la solicitarea Beneficiarului in dependenta de
necezitdtile apdrute pe parcursul perioadei contractuale. Serviciile urmeaza a fi
prestate conform prevederilor Ordinului Nr. 78/2006 al Ministerului Dezvoltarii

Informationale cu privire la aprobarea reglementarii tehnice "Procesele ciclului de
viata al software-ului" RT 38370656 - 002:2006.

In prezentul Caiet de sarcini este descris functionalul sistemului si modul in
care sunt prelucrate datele. Prestatorul va avea acces la codul sursa al sistemului
detinut de catre ANRE si 1si va asuma toate riscurile ce decurg din modificarea
acestuia. Asumarea serviciilor din acest proiect implicd acordarea garantiei asupra
SIA e-Cancelarie pe toata perioada contractului. De asemenea Prestatorul serviciilor
va documenta toate operatiunile de modificare a sistemului si le va prezenta
Beneficiarului, acordand garantie pentru functionalul sistemului ori de cate ori v-a
intervine asupra lui.

INFORMATII GENERALE DESPRE SISTEM

SIA e-Cancelarie este un sistem informational automatizat care permite
circulatia, stocarea si regasirea documentelor in orice format electronic, inclusiv
imagini ale documentelor pe hartie.

De obicei, sistemele informationale de gestiune electronica a documentelor
acoperd urmatoarele domenii:

Locatia - determina locul unde vor fi stocate documentele, sau locul unde
utilizatorii trebuie sd mearga pentru a accesa documentele.

Tndosarierea - determini modul de organizare sau de indexare a documentelor
pentru a facilita accesarea lor ulterioara. Sistemele de management a documentelor
folosesc de obicei o baza de date pentru indosarierea informatiei.

Recuperarea - determind metodele prin care se poate accesa confinutul
documentelor, sau anumite informatii din continutul lor.

Securitatea - determina modul prin care se asigura evitarea citirii, modificarii
sau distrugerii neautorizate a documentelor.



Refacerea dupa dezastre - determina modul in care documentele pot fi
refacute in caz de dezastre naturale sau tehnologice.

Perioada de pastrare - fiecare document trebuie sa aiba o perioada de
valabilitate si, respectiv, se cere determinarea modului de excludere a lui din sistem.
In special in cazul organizatiilor mari, cu un numir tot mai mare de documente, acest
lucru este foarte important.

Arhivarea - determina modul in care documentele excluse din sistem pot fi
accesate in caz de necesitate (vezi punctul precedent).

Distribuirea - determind modul in care documentele vor fi accesibile
persoanelor care au nevoie de ele.

Trasabilitatea - determina modul de regasire a istoricului documentului (cand
si de catre cine a fost creat, modificat, publicat si stocat).

Sistemele de management al documentelor asigurd, printre altele, urmatoarele
functii:

« alocarea unui numar unic de inregistrare fiecarui document;
« stabilirea etapei la care se afld fiecare document activ;
o urmarirea ciclului de viata al fiecarui document.

Sistemele automatizate de management electronic al documentelor au
urmatoarele avantaje fata de cele manuale:

« implementeaza rapid fluxuri de documente;

« sunt flexibile la orice structurd organizatorica;

« sunt usor de exploatat;

« sunt scalabile la dezvoltari ulterioare;

« stocheaza informatiile legate de document intr-un singur loc;

« permit accesul rapid la locul unde se afla documentele in organizatie;

« informeaza despre etapa la care se afld examinarea documentului;

o urmdresc timpul necesar finalizarii examindrii $i informeaza despre
documentele care au depasit acest termen;

« vizualizeaza numarul de documente inregistrate intr-0 perioadad de timp.

PREZENTARE GENERALA

Sistemul Informational Automatizat e-Cancelaria (in continuare: Sistemul)
este un sistem de management electronic al documentelor.

SIA e-Cancelaria este o aplicatie de tip Client—Server Web care ofera
posibilitatea de a accesa informatiile utilizand navigatoare Web clasice, cum ar fi:
Chrome, Edge, Firefox, Opera, etc. Astfel, utilizarea Sistemului este posibilad de pe
orice calculator sau dispozitiv conectat la retea, indiferent de sistemul de operare
folosit.

OBIECTIVE
Printre obiectivele implementarii SIA e-Cancelaria pot fi enumerate:



Optimizarea proceselor de luare a deciziilor;

Control asupra ciclului de viata al documentului;

Optimizarea fluxului de documente;

Evidenta electronica a documentelor executorii;

Creare repozitoriului unic electronic al documentelor;

Cresterea nivelului de disciplind executorie;

Optimizarea proceselor de creare si coordonare a documentelor;

Trecerea treptata de la documentul pe hartie la documentul electronic.

Accesul comod si rapid al personalului organizatiei (in functie de rolul detinut)
la documente, in virtutea stocarii centralizate;

Reducerea timpului de efectuare a procedurilor de cautare si receptionare a
informatiei.

CADRUL LEGAL

Codul administrativ al Republicii Moldova;

Legea nr. 100/2017 cu privire la actele normative;

Hotararea Guvernului nr. 405/2014 privind serviciul electronic guvernamental
integrat de semnaturd electronica (MSign);

Hotarirea Guvernului nr. 128/2014 privind platforma tehnologica
guvernamentala comuna (MCloud);

Legea nr. 124/2022 privind identificarea electronica si serviciile de incredere;
Legea Nr. 133/2011 privind protectia datelor cu caracter personal;

Legea nr. 241/2007 comunicatiilor electronice;

Legea nr. 467/2003 cu privire la informatizare si la resursele informationale de
stat;

Legea nr. 982/2000 privind accesul la informatie;

Hotarirea Guvernului nr. 208/1995 pentru aprobarea Instructiunilor privind
tinerea lucrdrilor de secretariat referitoare la petitiille persoanelor fizice si
juridice, adresate organelor de stat, intreprinderilor, institutiilor si organizatiilor
Republicii Moldova;

Hotarirea Guvernului nr. 618/1993 pentru aprobarea Regulilor de intocmire a
documentelor organizatorice si de dispozitie si instructiunii-tip cu privire la
tinerea lucrarilor de secretariat in organele administratiei publice centrale de
specialitate si ale autoadministrarii locale ale Republicii Moldova;

PRINCIPII DE BAZA
Printre principiile de baza ale SIA e-Cancelaria pot fi enumerate:
principiul legalitatii - presupune crearea si exploatarea SIA e-Cancelaria n
conformitate cu legislatia nationald in vigoare;
principiul identificarii de stat a obiectelor inregistrarii - presupune faptul ca
fiecare dintre ele are un caracter de identificare unical,

.....

si confidentialitatii informatiei in SIA e-Cancelaria;



principiul transparentei - presupune edificarea, conform principiului modal, cu
utilizarea standardelor transparente in domeniul tehnologiilor informationale si
de telecomunicatii;

principiul scalabilitatii - presupune posibilitatea de extindere a SIA e-Cancelaria
si completarea cu noi functii sau perfectionarea celor deja existente;

principiul integrarii cu software-ul aplicativ - presupune posibilitatea SIA e-
Cancelaria de integrare si interactiune cu aplicatiile deja implementate;
principiul simplitatii si comoditdtii utilizarii - presupune toate aplicatiile,
mijloacele tehnice si de program accesibile utilizatorilor Sistemului.

FUNCTIILE SISTEMULUI
Sistemul indeplineste n organizatie urmatoarele functii:

Evidenta, importul, stocarea si regasirea petitiilor, documentelor de intrare, de
iesire si interne 1n orice format electronic, inclusiv imagini ale documentelor pe
hartie;

Clasificarea inregistrarilor dupa diverse registre, categorii, tematici, dosare si
alte clasificatoare sau nomenclatoare; implementarea numerotarii automate si a
algoritmilor specifici diverselor registre de evidentd a documentelor; metadate
suplimentare specifice petitiilor sau altor categorii de documente;

Notificarea privind mersul executdrii documentelor (atentionari, avertizari s.a.);
Accesul personalizat al utilizatorilor la documente in functie de nivelul de acces
si rolurile utilizatorilor;

Posibilitatea reinnoirii sau modificarii drepturilor de acces;

Exportul inregistrarilor in formate Microsoft Excel si Microsoft Word;
Informarea automatizatd instantanee a utilizatorilor privind transmiterea
documentelor spre examinare;

Tablou de bord exhaustiv, cu afisarea si accesul instantaneu la notificari si liste
specifice de documente, personalizate conform nivelului de acces si a rolurilor
utilizatorului curent: spre examinare, expirate, in expirare, la control, fara
executanti, spre vizare, spre coordonare, Spre semnare, semnate etc.;

Fixarea acceselor in sistem de catre utilizatori, inclusiv a momentului
vizualizarii sau receptiondrii spre examinare;

Asigurarea diverselor etape ale procesului de examinare; notificarea
utilizatorilor implicati;

Controlul managerial in procesul executarii documentelor, diverse rapoarte si
statistici, inclusiv estimarea indicatorilor de performanta si a disciplinei
executorii;

Notificari si atentiondri privind starea examindrii documentelor, inclusiv de
expirare a termenilor de examinare;

Posibilitatea de generare a tabelelor de evidentd a timpului de lucru (fiselor de
pontaj) si exportul optional in Microsoft Word;

Calendare optionale pentru zile speciale si/sau nationale;

Suport pentru documente semnate electronic;

Integrarea cu Serviciul guvernamental de semnaturd electronica MSign si
semnarea documentelor direct din sistem;


https://msign.gov.md/

Integrarea autentificarii cu Serviciul guvernamental de autentificare si control al
accesului MPass;

Fixarea acceselor in sistem de catre utilizatori, precum si a accesarii
documentelor;

Crearea, administrarea, redactarea si completarea clasificatoarelor sistemului;
Generarea de documente complexe, cum ar fi statistici, rapoarte, liste conform
diverselor filtre etc.;

Asigurarea securitatii informatiei la toate etapele de creare, redactare si
transportare a documentelor prin retele;

Identificarea documentelor, navigarea prin bazele de date, cautarea
documentelor dupa criteriile de inregistrare ale acestora;

Regasirea documentelor dupa legaturile functionale (fiecare document poate
contine referinte directe sau indirecte la alte documente).

DOCUMENTUL TN SISTEM
Documentul este partea componenta esentiald a Sistemului si poate avea o serie

de atribute:

categoria documentului, conform unui clasificator al documentelor adoptat in
organizatie;
numarul documentului sau codul care permite identificarea si regdsirea rapida;
data finregistrarii (adoptarii) documentului precum i termenul de
examinare;
continutul succint;
tematici, domenii etc.;
fisierele atasate - In formate de documente electronice general acceptate de
sistemele moderne de gestiune a documentelor sau recomandate pentru arhivare
de lunga durata conform standardului 1SO 19005 (PDF/A);
expeditor(destinatar), coordonator, executant - organizatiile si persoancle
care sunt implicate Tn emiterea sau lucrul cu documentul;
alte atribute care faciliteaza gestiunea documentelor: autori, dosare de grupare
etc.

Principala functie de gestiune a Sistemului este cea de inregistrare (introducere,

importare) a unui document existent, precum si urmarirea proceselor de examinare
si etapelor de executare a documentului.

Inregistrarea documentelor in Sistem se efectueaza de persoanele care detin

dreptul de a inregistra documentele (nivelul de acces Supervizor).

~ NIVELE DE ACCES SI ROLURI
In cadrul Sistemului sunt definite trei nivele de acces la documente si

functionalitati:

Utilizator — utilizator simplu, care detine acces la functii de consultare a

documentelor la care este desemnat ca executant, executant principal, conducator de
subdiviziune, coordonator, precum si la alte functii, care reies din rolurile pe care le
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poate detine. Optional, utilizatorii pot Inregistra si gestiona documentele inregistrate,
in cazul in care politicile institutiei permit aceasta optiune.

Supervizor — utilizator abilitat suplimentar cu functii de gestionare si
supervizare a documentelor din Sistem (introducerea si modificarea documentelor
si nomenclatoarelor, cu exceptia nomenclatoarelor care pot fi gestionate doar de
catre utilizatorii cu nivele de acces Administrator).

Administrator — utilizator care, pe langa nivelul de acces Utilizator si
Supervizor, detine drepturi de gestionare a functionalitatilor oferite de catre meniul
Administrare, inclusiv gestionarea nomenclatorului utilizatorilor si a rolurilor
acestora.

In cadrul Sistemului sunt definite urmétoarele roluri:

Coordonator — utilizator din managementul de top al institutiei, care emite
rezolutia, desemneaza executantul principal, desemneaza executanti (co-executanti),
emite indicatii pentru executanti, stabileste termenul de examinare al documentului
sau termeni individuali de executare, receptioneaza spre vizare sau spre semnare,
vizeazd sau semneaza etc.; detine implicit acces la functii de consultare a
documentelor la care este desemnat coordonator, sau, aditional, detine acces la toate
documentele, prin functionalitatea de cautare.

Executant principal — utilizator desemnat responsabil de executare a
documentului, care desemneaza executanti (co-executanti), emite indicatii pentru
executantii desemnati, stabileste termeni individuali de executare, transmite sau
receptioneaza spre vizare sau spre semnare, vizeaza sau semneazad etc.; detine
implicit acces la functii de consultare a documentelor la care este desemnat executant
principal. Optional, in special in cazul in care nu este stabilit controlul executarii,
executantul principal poate stabili finalizarea executarii documentului.

Executant — utilizator desemnat ca executant (co-executant) in procesul de
examinare al documentului; poate transmite spre vizare etc.; detine implicit acces la
functii de consultare a documentelor la care este desemnat executant.

Conducitor subdiviziune — utilizator cu functie de conducere, care, fiind
desemnat executant (co-executant) in procesul de examinare al documentului, poate
desemna, in virtutea rolului de conducator de subdiviziune, alti executanti (co-
executanti), din cadrul subdiviziunilor conduse direct sau in virtutea ierarhiei, emite
indicatii pentru executantii desemnati, stabileste termeni individuali de executare,
receptioneaza spre vizare sau spre semnare, vizeaza sau semneazad etc.; define
implicit acces la functii de consultare a documentelor la care este desemnat ca
executant sau, aditional, la documentele transmise spre executare catre subordonati,
prin functionalitatea de cdutare. Coordonatorul detine implicit si rolul de conducator
subdiviziune (institutie).

Abilitat cu drept de semnare — utilizator care, in virtutea politicilor institutiei,
poate semna documente. Semnarea se efectueaza, de regula, direct din Sistem, cu
semnatura electronicad calificata, prin intermediul Serviciului guvernamental de
semnatura electronica MSign. Optional, pot fi utilizate si alte instrumente de
semnare electronica a documentelor.
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Supervizor subdiviziune — utilizator abilitat suplimentar cu functii de
gestionare si supervizare a documentelor transmise spre executare cdtre utilizatori
din subdiviziunea supervizata.

AUTENTIFICAREA SI AUTORIZAREA ACCESULUI

Autentificarea si autorizarea se efectueaza pe server prin validarea informatiei
introduse de utilizator la intrarea Tn Sistem.

Autentificarea se efectueazd prin completarea formularului la accesarea
Sistemului (Figura 1).

E-CANCELARIA

Numele de utikzator

Figura 1. Autentificarea in Sistem prin nume de utilizator i parola

Nota: in dependentd de politicile de securitate a institutiei, pot fi utilizate
diverse metode alternative de autentificare:

« Autentificare prin intermediul Serviciului guvernamental de autentificare §i
control al accesului MPass.

« Autentificare prin intermediul serviciul de directoare LDAP (Active
Directory) al institutiei, accesarea SIA e-Cancelaria cu aceleasi nume de
utilizator si parola ca si in statia de lucru, fara a fi necesara salvarea si
gestiunea parolelor in sistem; optional, autentificarea automata Intranet.

« Autentificare automata si SSO (Single Sign-On), prin intermediul Integrated
Windows Authentication, Application Proxy, Azure Active Directory etc.

MENIUL SISTEMULUI

Sistemul informational automatizat e-Cancelaria isi realizeaza functiile prin
utilizarea meniului functional si al tabloului de bord.

L] Inregistrare Notificari Registru Céautare Statistici Nomenclatoare Administrare ? @Q
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Document lesire
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Figura 2. Meniul Sistemului
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INREGISTRARE

Meniul Tnregistrare ofera mecanismul complet de inregistrare a documentelor
si este destinata doar utilizatorilor cu nivel de acces de supervizor.

Sunt definite urmatoarele tipuri de inregistrari (accesibile prin comenzi la
plasarea mouse-ului deasupra meniului):

Documente Intrare - documentele care sunt receptionate de catre organizatie
din exterior (din partea altor organizatii);

Documente Iesire - documentele care sunt expediate catre alte organizatii,

Documente Interne - documentele emise in cadrul organizatiei.

Acte Normative - documentele sau actele normative emise in cadrul
organizatiei.

La actionarea unuia dintre butoanele din submeniu, va fi afisat formularul de

introducere a atributelor documentului: numarul de inregistrare, data inregistrarii,

denumirea (continutul succint), etc.

[PRLETS

Figura 3. Formular de Tnregistrare a documentului (de intrare)

Campurile din fereastra au urmatoarea semnificatie:

Nr. inregistrare (intrare/iesire) - numarul de inregistrare a documentului in
Sistem;

Data inregistrarii (intrare/iesire) - data inregistrarii documentului in Sistem;

Nr. document - numarul documentului intrat, asa cum a fost specificat in
organizatia-expeditor;

Data document - data documentului intrat, asa cum a fost specificat in
organizatia-expeditor;

Document referit - documentul la care face referire documentul dat sau la care
se raspunde cu documentul dat;

Expeditor - organizatia care a expediat documentul. Tn cazul documentului de
iesire - destinatarul, cdtre care se expediaza documentul;

Continut succint - continutul pe scurt (denumirea) al documentului;



Categorie - categoria documentului conform clasificatorului (scrisoare,
demers, petitie etc.);

Receptionat/expediat - canalul de comunicare prin care documentul a fost
receptionat sau expediat (posta electronica, posta fizica, fax, curier etc.);

Coordonator - numele persoanei responsabile pentru  continutul
documentului;

Rezolutia - decizia coordonatorului privind modul de examinare a
documentului;

Termen executare - data cand se va finaliza examinarea documentului;

Control - se bifeaza atunci cand se prevede controlul asupra executarii
documentulu;

Documente corelate - alte documente care sunt corelate documentului curent.

NOTIFICARI

Meniul Notificari oferd tabloul de bord si mecanismul de atentionare a
utilizatorului asupra aparitiei sau a existentei unor documente in Sistem (Figura 4),

care sunt destinate sau se refera la utilizatorul curent, in virtutea nivelului de acces
si a rolului in sistem.

(==

. Inregistrare Notificiri Registru Cautare Statistici Nomenclatoare Administrare ? @6

Notificari [Administrator Sistem)] [Institutia Exemplu] =
COORDONARE SUPERVIZARE SUPERVIZARE SUBDIVIZIUNE EXECUTARE

ﬁ FARA EXECUTANT! SEMNATE R#s10]] SPRE EXAMINARE n NEVIZUALIZATE
n NEVIZUALIZATE I : FARA EXECUTANTI m EXPIRATE
n COORDONARE @ EXPIRATE
IN EXPIRARE
LA CONTROL

Figura 4. Notificari (tablou de bord)

' 1‘9 IN EXPIRARE

REGISTRU

Meniul Registru afiseaza lista documentelor, filtrata dupa nivelul de acces si
rolului utilizatorului curent (Figura 5). Documentele se afiseazd in ordinea
descrescatoare a datei Inregistrarii (astfel, cele mai recente documente se afla in
primele randuri ale listei).
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Documente intrare - Registru documente 2022 [Institutia Exemplu] [1-100/603] -n

Nr. Data Nr. Data Expeditor Continut succint  Coordonator
intrare  intrare document document
124  14.02.2022 567 14.02.2022 Ministerul Lorem ipsum dolor sit Director
Infrastructurii si amet, consectetur General
Dezvoltarii adipiscing elit, sed do
Regionale eiusmod tempor
incididunt ut labore et
dolore magna aliqua
123 14.02.2022 1234 14.02.2022 ' Ministerul Excepteur sint Director
Muncii si occaecat cupidatat General
Protectiei non proident, sunt in
Sociale culpa qui officia
deserunt mollit anim
id est laborum
Figura 5. Registru
CAUTARE

Executant
executat

Meniul Cautare ofera un mecanism de cautare, dupa o serie de criterii, a
documentelor din baza de date si nregistrate in Sistem (Figura 6). Nu este
obligatorie completarea tuturor campurilor. Asupra conditiilor de cautare se
efectueaza operatia ,,5i”, ceea ce inseamnd ca in functie de numarul de criterii
introduse in campurile din Figura 6, vor fi gasite mai multe sau mai putine
documente care corespund tuturor acestor criterii.

Cautare Documente X

Flux Registru Coordonator Rezolutie
|Intrare VII v r V’ \ v ’
Nr. intrare Data intrare [azl] Executant Executant principal

IExact v |o1.01.2022 st.oz.zozzl [

.

i ‘

Nr. document Data document

Subdiviziune executanti Subdiviziune principali

| |Eract ~] | |

v

o ‘

Continut succint Numar unic

Cuvinte v I

Expeditor

Termen executare

Data executare

Control
]

Stare executare

|

|

» extinde pentru mai multe criterii de cautare

() Numar unic [ Subdiviziune () Supervizor

)

|

(J Nr. document [J Data document [ Referit Expeditor & Continut succint [J Categorie
[ Coordonator  [] Rezolutie Termen [J Control Executant Ex. principal
() Etapa curenta () Stare examinare & Data executare [ Rezultat [ Nota executare [ Referitor

[ Petitionar () Semnatura

Figura 6

. Cautare



RAPORTARE

Meniul Raportare genereaza  statistici ale circulatiei
documentelor, precum si alte rapoarte generabile. Sunt generabile trei tipuri de
statistici: statistici circulatie, statistici executare si statistici semnate electronic.
Aditional, pot fi generate diverse rapoarte, precum acte de predare francare, lista

expediere F-103, tabele de evidenta a timpului de munca etc.

Intrare v
Toote entitdtile v
Toate registrele v
Contacte externe v
Pertoada executan v 01.01.2022 01.03.2022
Vs
Figura 7. Statistici Executare
NOMENCLATOARE

Meniul Nomenclatoare ofera accesul la anumite funcionalitati care permit
vizualizarea sau gestionarea unor nomenclatoare sau clasificatoare ale Sistemului.

ADMINISTRARE

Meniul Administrare ofera accesul limitat, pentru utilizatorii cu nivel de acces
Administrator, la gestionarea unor functionalitti ale Sistemului.

PROFIL

La activarea butonului Profil, utilizatorul are posibilitatea de a-si modifica

informatii din profil, inclusiv parola.

Profil - Administrstor Slstem X

Numele de utiizator  Administrator

Parola curenta

Parola noua
Confirmarea paralei nol
Adresa e-mall

Telefon de contact

Notifican pein pogta electronicd

Documente Intrare Documente iegire
Documente interme & Documente normative
&2 Erape proces examinare fard implicare directd
Vizualizarea listel de executant)
Conform organigramei
8 Nivel subdiviziune propre
Semnarea electronicl prin MSign

Instrument preferat Necl urwl, prefer 53 aleg v

Semndtura mobid prin MSign (optional)
IDNP

Numdr de tedefon mabil
[ satvore | Revocare |

In calitate de parold se va wtiliza o combinatie din caractere latine
(minuscule 3l majuscue), numere (0-9) si simboluri speciale (18%),
Qu numdrul minim de 7 caractere (conform HG 201/2017)

Figura 8. Profil utilizator

executarii



FLUX AFERENT DOCUMENTULUI DE INTRARE

INREGISTRAREA DOCUMENTULUI DE INTRARE

Supervizorul utilizeaza meniul Tnregistrare, Document Intrare sau se selecteaza
registrul respectiv din Document Intrare.

COORDONAREA DOCUMENTULUI DE INTRARE

Coordonatorul documentului defineste rezolutia si stabileste responsabilii de
executarea documentului.

ELABORAREA PROIECTULUI DOCUMENTULUI DE IESIRE

Responsabilii _de executare examineaza documentul de intrare si claboreaza
proiectul documentului de iesire. Proiectul documentului de iesire elaborat se
transmite, optional, spre vizare (coordonare internd). Se utilizeaza pagina Proces
Examinare, Adaugare Etapa, se selecteaza Spre vizare si catre cine se transmite.

VIZAREA (COORDONAREA INTERNA) PROIECTULUI DOCUMENTULUI
DE IESIRE

Se utilizeaza pagina Proces Examinare, Adaugare Etapa, se selecteaza Vizat.
Alternativ, se utilizeaza notificarea Spre vizare.

REZERVAREA NUMARULUI DE IESIRE

Executantul principal rezerveaza numar de iesire, introduce numarul generat in
proiectul documentului de iesire, salveaza fisierul in format PDF. Se utilizeaza
pagina Proces Examinare, Adaugare Etapa, se sclecteaza Rezervare document.

Nota: etapa de rezervare a numarului de iesire este impusa de cerinta Serviciului
guvernamental de semnatura electronica MSign de a furniza spre semnare figier in
format PDF perfectat integral, deoarece modificarea ulterioara a fisierului semnat va
altera integritatea acestuia si va anula semnatura aplicata.

TRANSMITEREA SPRE SEMNARE

Executantul principal transmite spre semnare fisierul in format PDF, catre
coordonator (sau altd persoana abilitatd cu drept de semnare). Se utilizeaza
pagina Proces Examinare, Adiugare Etapai, se selecteaza Spre semnare si catre
cine se transmite.
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SEMNAREA DOCUMENTULUI DE IESIRE

Semnatarul semneaza fisierul transmis. Se utilizeaza notificarea Spre semnare din
meniul Notificari, care ofera un mecanism comod de aplicare a semnaturii
electronice prin intermediul Serviciului guvernamental de semnatura electronica
MSign. In cazul in care se utilizeaza altd aplicatie de semnare electronica, atunci
documentul semnat se ataseaza in procesul de examinare. In acest scop se utilizeazi
pagina Proces Examinare, Adaugare Etapa, se sclecteaza Semnat si se ataseaza
fisierul semnat. Fisierul atasat se va atasa automat la documentul de iesire rezervat
anterior.

EXPEDIEREA DOCUMENTULUI DE IESIRE

Supervizorul acceseaza notificarea Semnate din  meniul Notificari, selecteaza
documentul respectiv din lista, apasa butonul E-mail si transmite mesajul electronic
generat catre destinatar(i).

CONTUL DE AUDIT

Orice Sistem Informational Automatizat (SIA) care prelucreaza date cu caracter
personal trebuie sa dispuna de capacitatea de auditare conform cerintelor stipulate
de pct. 67 din Hotararea Guvernului nr. 1123 din 14.12.2010 privind aprobarea
Cerintelor fatd de asigurarea securitatii datelor cu caracter personal la prelucrarea
acestora in cadrul sistemelor informationale de date cu caracter personal. In baza
necesitdtilor operationale, Beneficiarul solicitd Prestatorului de servicii de
mentenantd, dezvoltarea instrumentelor necesare modulului de audit pentru a
reflecta actiunile utilizatorilor dupa cum urmeaza:

1) Inregistrarea tentativelor de intrare/iesire a utilizatorului in sistem,
conform urmatorilor parametri:

a) data si timpul tentativei intrarii/iesirii;

b) ID-ul/ numele utilizatorului;

c) rezultatul tentativei de intrare/iesire — pozitiva sau negativa.

2) Vizualizarea evenimentelor (tentativelor de vizualizare a informatiilor)
pentru procesele din e-Cancelarie:

a) data si timpul tentativei de obtinere a accesului;

b) denumirea (identificatorul) procesului din e-Cancelarie;

c) ID-ul utilizatorului;

d) tipul resursei protejate (identificator, nume logic, nume fisier, locatie fisier
etc.);

e) tipul operatiunii solicitate (vizualizare, incarcare, descarcare, stergere
etc.);

3) Inregistrarea modificarilor drepturilor de acces pentru toti utilizatorii
conform urmatorilor parametri:

a) data si timpul modificarii competentelor;
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b) ID-ul administratorului care a efectuat modificarile;

c) ID-ul utilizatorului si competentele acestuia sau specificarea obiectelor de
acces si statutul nou al acestora.

4) Se efectueaza inregistrarea iesirii din sistem a documentelor electronice,
date etc.), conform urmatorilor parametri:

a) data si timpul vizualizarii/descarcare;

b) denumirea informatiei si cdile de acces la aceasta;

C) ID-ul utilizatorului, care a solicitat informatia;

SERVICII DE MENTENANTA

a. Beneficiarul detine dreptul de proprietate asupra aplicatiei. Orice operatiune
de modificare a codului genereaza o noua versiune a aplicatiei pentru care
Prestatorul (cel care efectueaza modificarea) va oferi garantie completa.
Beneficiarul isi pastreaza in continuare dreptul de proprietate asupra aplicatiei.
Ajustarile functionalitdtilor existente ale aplicatiei se fac la cererea Beneficiarului.
Beneficiarul nu intervine asupra codului aplicatiei, motiv pentru care raspunderea
functionarii corecte a aplicatiei in timpul si dupa executarea modificarilor de cod
apartine Prestatorului. Orice modificare asupra aplicatiei implica din partea
Prestatorului obligatia acordarii garantiei de functionare pentru intreg sistemul si nu
doar pentru modificarile efectuate.

b. Eventualele incidente, disfunctionalitati sau alterari de configuratie care
privesc buna functionare a SIA e-Cancelarie se vor trata exclusiv cu Prestatorul
serviciilor. Asumarea serviciilor din acest proiect implica acordarea garantiei asupra
SIA e-Cancelarie pentru toata perioada contractului.

C. Modificari a legislatiei sau a nevoilor operationale, Beneficiarul poate solicita
Prestatorului modificari sau ajustari, iar Prestatorul trebuie sa fie pregatit sa le
implementeze rapid, fard a afecta functionarea normala a sistemului.

d. Tn cazul eventualelor incidente generate de operatiuni executate de Prestator
sau de lipsa de executare a unor operatiuni obligatorii (updatarea configuratiei,
patch-uri etc.) care conduc la alterarea configuratiei operationale a sistemului,
Prestatorului isi asuma cheltuielile de repunere in functiune normald a sistemului.

e. Organizarea pe perioada contratului, impreuna cu expertii Beneficiarului, a
unei copii a SIA e-Cancelarie, pe un mediu virtual in reteaua locald a Beneficiarului,
care periodic sa fie actualizata si intretinuta. Procesul de realizare a acestei copii sa
fie documentat prin intermediul Ghidurilor de instalare si configurare si a
inregistrarii video a procesului. Aceastd copie a SIA e-Cancelarie sa fie accesibila
utilizatorilor din interiorul retelei locale, iar la necessitate, in situatii de sistare a
serviciilor guvernalentale, pusa in functiune ca solutie de baza.

Modalitatile de interventie

SIA e-Cancelarie este gazduit pe MCloud-ul guvernamental si opereaza in
conformitate cu Anexa nr. 1 si cu Hotararea Guvernului Nr. 128/2014 privind



platforma tehnologicd guvernamentald comunda (MCloud). Accesul la serverul
sistemului se face remote prin intermediul personalului responsabil a Beneficiarului.
In timpul desfisuririi operatiunilor de intretinere este important de pistrat o
comunicare corecta intre echipa Prestatorului si cea a Beneficiarului. Buna
comunicare intre echipele de suport este esentiald in procesul de intretinere al
sistemului si al asigurarii unei bune experiente a utilizatorilor sistemului. Toate
operatiunile de acest fel se desfasoara in conditii de maxima securitate cibernetica,
cu respectarea strictd a legislatiei in vigoare. Sistemul beneficiaza de asistenta pentru
utilizatori pe durata contractului, cel putin in intervalul de timp 8:00 — 17:00 in zilele
lucratoare cu o ora de pauza, ceea ce reprezintd 8/24.

Operatiunile de intretinere la nivelul sistemului informational se desfasoara in
mod securizat prin accesul expertilor din afard prin intermediul expertului
Beneficiarului. Situatiile mai simple — in special recomandari — pot fi tratate
telefonic sau prin e-mail. Pot aparea insa si situatii cu nivel ridicat de complexitate
sau risc, in care este necesara prezenta fizica a echipei de suport tehnic si
comunicarea 1intre managerii acestora devine obligatorie pentru succesul
operatiunilor. Pe perioada contractului vor fi disponibile din partea Prestatorului
urmatoarele modalitati de interventie in cazul incidentelor dar si pentru operatiunile
normale de intretinere:

e Interventie de la distantd (remote acces), securizatd. Se vor respecta
recomandarile specialistilor Centrului de Date al cloud-uluii guvernamental.

e Interventii tehnice si recomandari telefonice, prin e-mail sau prin alte mijloace
de comunicatie electronica.

e Interventii fizice, in situatiile in care este necesara o astfel de abordare a
situatiei.

Tipuri de mentenata

a) Mentenanta corectiva — consta in totalitatea activitatilor orientate spre
restabilirea functionalitatii sistemului informatic in caz de incident. Interventia se
considerd acceptabild daca sistemul functioneaza la un nivel minim acceptat;

b) Mentenanta preventiva — reprezinta un sistem de intretinere planificata, ce
are ca scop mentinerea sistemelor tehnice, in conditii normale de functionare, prin
inspectie sistematica, detectie, curdtire si inlocuirea sistematica a elementelor cu
anumite grade de defectare, impreund cu executarea unor operatiuni de revizie
periodica si de reglare.

C) Mentenanta adaptiva — consta in modificarea si/sau
adaptarea/dezvoltarea sistemului informatic, aflat n exploatare in scopul
asigurarii eficientei, performantei si productivitatii acestuia, precum si adaptarea
acestuia la cerintele tehnica-normative actuale. Modificarea produsului software
dupa livrare, pentru imbunatdtirea caracteristicilor sale de functionare, adaugarea
functionalitatii sau Tmbunatatirea mentenabilitatii.



Serviciile de mentenanta corectiva si preventiva presupun asigurarea bunei functionari a
sistemului pe toata perioada de executare a contractului. Serviciilor de mentenanta corectiva si
preventiva prestate pentru SIA eCancelarie.anre.md:

o Instalari si configurari ale Sistemului, la solicitarea Beneficiarului si in caz
de accidente tehnice;

e Actualizari ale Sistemului, inclusiv instalarea versiunilor modernizate, in
scopul ameliorarii performantelor si uzabilitatii;

e Actualizari ale componentelor de sistem (server web, server de baze de date,
server de aplicatii etc.), inclusiv in scopul augmentarii securitatii;

e Activitati de suport tehnic;

e Instalarea si configurarea accesului utilizatorilor la sistem;

e Ajustarea Sistemului, inclusiv revizuirea cerintelor tehnice, la cresterea
volumului de informatii si a numarului de utilizatori;

e Consultarea utilizatorilor si supervizorilor in probleme ce tin de modul de
functionare si de conditiile de exploatare a sistemului (prin telefon, e-mail,
mesagerie, acces distant etc.);

e Acordarea asistentei la administrarea bazei de date si a
clasificatoarelor/nomenclatoarelor Sistemului;

e Adaptarea unor functionalitdti existente ale Sistemului la conditiile de
utilizare ale Beneficiarului;

e Asigurarea copiilor de siguranta (backup) a fisierelor de configurare, a
fisierelor din sistem si a bazelor de date;

Apelurile referitoare la problemele de utilizare a sistemului vor fi preluate de specialistii
IT din cadrul ANRE care, dupd examinarea si prioritizarea lor, vor decide care din problemele
sesizate de utilizatori necesita a fi redirectionate catre echipa de mentenanta a Prestatorului.

In cazul aparitiei neconcordantei functionale, Prestatorul se obligd si notifice in scris cu
prezentarea descrierii detaliate a solutiilor pentru inldturarea neconcordantei.

Indati ce problema depistata este rezolvati, instalarea aplicatiei modificate pe serverul de
productie are loc cu acordul Beneficiarului si in baza unui plan de livrare coordonat.

In cazul in care este posibil, problema este rezolvati in limita timpului de rispuns
prestabilit, este oferitd o estimare pentru fixarea si lichidarea acesteia ulterior reiesind din
prioritatea acesteia, cat si a altor sarcini in derulare.

Termenii de reactie pe care Prestatorul trebuie sa-i asigure in cazul incidentelor raportate
de Beneficiar se prezinta in tabelul de mai jos:

Incident Descriere Timp de reactie (ore de lucru,
Critic [Problema serioasd, care Tmpiedicd functionarea [Timp max. de recuperare si
intregului sistem conform destinatiei sale. corectare: 4 ore

Probleme, ce au influenta inaltd asupra asigurarii
functionalitatii sistemului. Astfel de neconcordante pot [Timp max. de recuperare —si

Tnalt Iy e :

conduce la restrictionarea utilizarii a unei parti a |[COrectare: 8 ore.

sistemului.

Probleme ce tin de dereglarile functionalitatii [Timp max. de recuperare corectare
Mediu sistemului si care pot fi solutionate fara riscul pierderii [si: 2 zile.

de date sau prejudicierea functionalitatii sistemului.




Probleme cu impact mic sau foarte mic asupra [Timp max. de recuperare: 3 zile.
Mic functionalitatii sistemului. De exemplu, probleme
legate de afisareca mesajelor sau modificari in
documentatie.

Timp max. pentru corectare a cauzei:
4 zile

Tn cazul serviciilor de mentenantd adaptivd, solicitati la necesitate. Este necesar ca
Prestatorul sa asigure prestarea serviciilor de optimizare a functionalitatilor, in baza unor proceduri
general recunoscute si acceptate, a standardelor agreate de Agentie, tinand cont si de ultimile
cerinte Tn materie de elaborare si calculate in baza tarifelor convenite in Anexa nr. 1 a prezentului
contract. Totodata, Prestatorul, prealabil predarii citre Agentie, va asigura testarea optimizarilor
efectuate, conform cerintelor si conditiilor inaintate de Agentie, care Se vor consemna prin proces-
verbal. Pentru a testa optimizarile solicitate de Agentie, acesta din urma va asigura mediul software
si hardware, care va corespunde exact cu sistemul real si va asigura accesul liber Prestatorului,
precum si va oferi instrumentele de testare necesare.

Suplimentar, Prestatorul urmeaza sa prezinte pentru optimizarile realizate, o serie de
livrabile care vor corespunde cerintelor Ordinului nr. 78 din 01.06.2006 cu privire la aprobarea
reglementarii tehnice ”Procesele ciclului de viata al software-ului” inclusiv:

- Ghid utilizatorului actualizat;
- Actul de primire-predare;

Agentia este in drept sd verifice (testeze) functionalititile suplimentare ale sistemului,

predate de catre Prestator.

Nivelul serviciilor de suport [SLA]

SIA e-Cancelarie se bazeaza in mare masura pe suportul adecvat al utilizatorului si rezilienta
sistemului. Acesta este motivul pentru care SIA e-Cancelarie beneficiaza de asistentd 8 ore din 24
pentru utilizatori pe toata durata contractului, cel putin in intervalul orar 8.00 - 17.00 si 1 ora de
pauza in zilele lucritoare. In aceastd perioada, contractul de nivel de serviciu (SLA) disponibil
pentru SIA e-Cancelarie este de cel putin 99,9%.

Urmatoarele categorii de SLA-uri trebuie masurate in mod audibil de catre Prestator, iar
nivelurile de conformitate trebuie raportate Beneficiarului periodic:

SLA-uri de functionare: Prestatorul ia toate masurile rezonabile pentru a asigura
disponibilitatea sistemului si a aplicatiei pentru toti utilizatorii. ,,Timpul de functionare” al
sistemului este o valoare masuratd prin scaderea timpului ferestrei de intretinere programata din
numadrul de ore din luna curentd. ,,Timpul de functionare” este apoi calculat ca procentul de ore
din luna data pentru care sistemul este complet disponibil (utilizatorii pot efectua toate lucrarile in
aplicatie, asa cum sunt definite in cerintele aplicatiei, fard nici o degradare in serviciu).

Timpul de functionare necesar pentru SIA e-Cancelarie este de 99,9%.

SLA-uri cu privire la timpul de raspuns: Prestatorul este responsabil pentru asigurarea
duratei de incarcare a paginilor aplicatiei / a timpilor de rdaspuns ai sistemului care respecta
standardele acceptabile din industrie pentru aplicatiile web utilizabile si receptive.

Solicitarile Beneficiarul pentru servicii de suport si mentenanta sunt clasificate din punct de
vedere al importantei acestora pentru Beneficiar. Importanta pentru Beneficiar este apreciatd in
functie de impactul (produs sau probabil) al evenimentului ce a generat necesitatea plasarii
solicitdrii asupra parametrilor de calitate pentru functionarea aplicatiilor. Din acest punct de
vedere, solicitarile Beneficiarului vor fi clasificate pe urmatoarea scara:

Clasificare Impactul asupra parametrilor de calitate pentru functionarea
aplicatiilor
Disponibilitatea: sistemul este indisponibil pentru toti sau marea
Critica majoritate a utilizatorilor de business. Tranzactii importante sunt necesare
a fi efectuate cat mai curand posibil (ordin de ore).




Utilizabilitatea: functii cheie de business nu pot fi utilizate. Nu
exista proceduri si functionalitati alternative.

Performanta: timpul de raspuns la interpeldrile utilizatorilor fac
practic aplicatia indisponibila.

Securitatea: exista riscuri majore de compromitere a

......

Disponibilitatea: sistemul este indisponibil pentru o buna parte
din utilizatori. Tranzactii si operatiuni importante sunt necesare a fi
efectuate pana la inceputul urmatoarei zile.

Utilizabilitatea: functii cheie de business pot fi utilizate limitat.
Inalta Performanta: timpul de raspuns la interpelarile utilizatorilor
afecteaza In masura semnificativd desfasurarea proceselor de business
cheie.

Securitatea: exista riscuri inalte de compromitere a

......

Disponibilitatea: sistemul este indisponibil pentru o parte din
utilizatori. Sunt tranzactii si operatiuni ce trebuie sa fie executate in
urmatoarele trei zile.

Utilizabilitatea: functionalitatea de business a sistemului poate
Ordinara fi utilizata limitat.

Performanta: timpul de raspuns la interpelarile utilizatorilor
afecteazd in masurd moderatd desfdasurarea proceselor de business
Securitatea: exista riscuri de compromitere a confidentialitatii,

Disponibilitatea: aplicatia este indisponibila pentru un numar
limitat de utilizatori. Nu sunt tranzactii si operatiuni ce trebuie executate
in urmatoarele trei zile.

Utilizabilitatea: functionalitatea de business a aplicatiei este
afectatd nesemnificativ. Exista proceduri si functionalitati alternative.

Performanta: timpul de raspuns la interpelarile utilizatorilor este
mai mare decat cel obisnuit. Nu este afectatd desfasurarea proceselor de
business.

Securitatea: existd riscuri minore de compromitere a

Joasa

1. La plasarea unei solicitari pentru servicii de suport si mentenantd, Beneficiarul
stabileste clasificarea solicitarii. Beneficiarul ataseazd scurta informatie pentru a explica
clasificarea efectuata. Beneficiarul poate reclasifica solicitdrile plasate, in functie de modificarile
in contextul aferent solicitarilor.

2. Prestatorul presteaza servicii de suport in zilele lucrdtoare conform legislatiei din R.
Moldova, in intervalul de timp 08:00 — 17:00.

3. Nivelul serviciilor de suport prestate de Prestator trebuie sa corespunda urmatoarelor
cerinte:

Clasificarea solicitarii Timpul de Raspuns (TR) Timpul de Solutionare (TS)
plasate de Beneficiar

Timp de raspuns al prestatorului - Péna la 4 ore lucratoare
15 min; Timpul de solutionare a

Criticd incidentului-in functie de cauza

incidentului.

Timp de raspuns al prestatorului — Péna la 8 ore lucratoare
& 120 min;
Inalta

Timpul de solutionare a
incidentului-in functie de cauza




incidentului si masurile necesare a
fi intreprinse, timpul de solutionare
se stabileste de comun acord cu
beneficiarul.
Timp de reactie al prestatorului — 8 2 zile lucratoare
h;
Timpul de solutionare a
incidentului-in functie de cauza
incidentului si masurile necesare a
fi intreprinse, timpul de solutionare
se stabileste de comun acord cu
beneficiarul.
Timp de reactie al prestatorului — 24 Cel mai bun efort*
h;
Joasa Timpul de solutionare a
incidentului- conform principiului
cel mai bun efort*

* Prestatorul depune tot efortul in vederea solutionarii cat mai rapide a solicitarii pentru
servicii, activand in regim normal. Timpul limita pentru solutionarea solicitarii este comunicat §i
acceptat de Beneficiar. Modificari ulterioare a timpului limita sunt permise doar cu acceptul
Beneficiarului.

In cazul in care in procesul de lucru al sistemului apar situatii sau scenarii noi de lucru care
nu necesitd dezvoltare, Insd apare necesitatea optimizarii unor functionalitati existente in baza
sugestiilor utilizatorilor; Prestatorul analizeaza fiecare solicitare de modificare - adaptare si se
propune solutii de implementare/ajustare a aplicatiei in timp util.

In acelasi context, Beneficiarul este in drept sda verifice (testeze)
functionalitatile suplimentare ale sistemului, predate de catre Prestator iar integrarea
optimizarilor efectuate in sistemul real se face doar de catre specialistii din cadrul
Beneficiarului, si/sau doar cu aprobarea acestora.

Ordinara

Beneficiarul si Prestatorul se vor obliga sa se informeze reciproc despre orice
modificari aduse sistemului atat prin functionalitatile suplimentare integrate, cat si
prin alte modificari dar fara a se limita la cele de administrare a sistemului (gazduire
pe servere, resurse hardware alocate etc.). Informarea se face in scopul excluderii
unor lacune in comunicare ce pute periclita buna functionare a sistemului.

In baza necesitatilor operationale, Beneficiarul poate solicita Prestatorului
consultantad in forma de raspunsuri scrise la intrebarile specifice legate de sistem.



Anexanr. 3
la contractul nr.
din “_ ”ianuarie 2025
ANGAJAMENT

privind confidentialitatea si securitatea informatiei

Obiectul prezentului Angajament il reprezintd asigurarea confidentialitatii tuturor datelor
si informatiilor ce au devenit sau vor fi cunoscute in legatura cu executarea Contractului nr.

din data de " ___ " ianuarie 2025 cu privire la prestarea serviciilor de Mentenanta a SIA e-

Cancelarie, incheiat intre si Agentia Nationala pentru Reglementare in Energetica.

Astfel, Subsemnatul/Subsemnata ,  domiciliat(a)

, identificat(d) cu buletinul

seria , nr. din __ , angajat al companiei :
ma oblig:

1. sd nu divulg informatiile care imi vor fi cunoscute si sd respect obligatiile de
confidentialitate ce Tmi revin cu privire la evidenta, utilizarea si pastrarea informatiilor,
datelor si documentelor la care voi avea acces, inclusiv dupa incetarea activitatilor ce
presupun accesul la aceste informatii.

2. sanutransmit si sa nu divulg credentialele de acces partilor terte precum si orice informatii
la care am acces in indeplinirea atributiilor conform contractului, cu exceptia cazurilor
cand aceste actiuni sunt autorizate in forma scrisa de reprezentantul Agentiei.

3. si informez conducatorul nemijlocit si reprezentantul Agentiei despre orice incident de
securitate sau amenintari de securitate, aferente resursei/resurselor informationale puse la
dispozitie in scopul executarii contractului.

Sunt constient(d) ca, in cazul in care voi incalca prezentul angajament, iar informatiile care
mi-au fost cunoscute, vor fi divulgate unor terte persoane din vina mea, voi fi pasibil(a) de
raspunderea civila, contraventionala sau penald, dupa caz.

In cazul in care au fost incalcate clauzele de confidentialitate si nu au fost respectate
prevederile prezentului Angajament, ma oblig sa achit prejudiciul cauzat de catre mine, Agentiei
Nationale pentru Reglementare in Energetica si, tinand cont de consecintele survenite.

Clauzele prezentului Angajament si eventualele litigii, controverse sau divergente rezultate
din, sau in legaturd cu acestea, vor fi guvernate, interpretate si respectiv solutionate conform
legislatiei Republicii Moldova.

Prezentul Angajament intrd In vigoare la data semnarii si are durata de valabilitate pe toatd
perioada executdrii contractului de prestare a serviciilor nr. din datade " " ianuarie 2025.

Data Nume Prenume, functia, compania

Semnatura




Anexanr. 4
la contractul nr.
din “  ”ianuarie 2025

ACT DE PREDARE-PRIMIRE
a serviciilor de mentenanta SIA e-Cancelarie, pentru luna

. conform contractului nr. din
Denumirea Cantitate, .
Nr. . . Pret, lei
serviciilor ore ’

Se mentioneaza tipul de servicii de mentenanta
executate (pentru perioada de referinza)

Continutul serviciilor de mentenanta pentru SIA e-Cancelarie:

«  Activitati de suport tehnic,

« Instalarea si configurarea accesului utilizatorilor la Sistem;

«  Consultarea utilizatorilor si supervizorilor;

« Acordarea asistentei la administrarea bazei de date si a clasificatoarelor;
« Activitati aferente continuitatii sistemului informational.

Prin prezentul act partile confirma prestarea serviciilor de mentenanta pentru
SIA e-Cancelaria, in cantitatea specificatd, precum si absenta obiectiilor

reciproce.

PRESTATOR BENEFICIAR

Agentia Nationala pentru
Reglementare in Energetica
Tel.: 022 823943, 022 823955
Cod fiscal: 1006601003566



